Le bras long de la

répression

Comment I'Europe traque la
dissidence




Traite de Lisbonne

Jusque 2009 ,,coopération
judiciaire et policiere” avec
statut particulier

Maintenant dans le ,Traité sur
le fonctionnement de I'UE"“

Le Conseil décide a la
majorité




Conselil de IY'Union
Européenne

28 ministres des Etats
Membres selon theme

Nomme groupes de travalil
Ex: affaires étrangeres,
migration, terrorisme, justice

Présidence tournante (6
Mois)

MIR HABEN DIE KRAFT FUR

SICHERHEIT
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Commission Européenne

Compétente aussi pour
affaires internes EU

Propositions pour
directives ou réglements

Controle les agences
pour la justice et affaires
intérieures




Parlement Europeen

Négocie avec le Conseil
et la Commission sur les =
propositions législatives -
Trilogue

Vote les lois




Agences pour la justice
et les affaires intérieures

Frontex

A Varsovie pour les
frontieres terrestres,
marines et aériennes

Maintenant , Agence
européenne de garde-
frontieres et de garde-
cotes”




Agences pour la justice

et les affaires intérieures
Europol

A |la Haye pour terrorisme,
criminalité organisée et cyber-
criminalité

Collecte de données,
opérations

,centre anti-terreur”, ,Centre
contre la migration illégale”,
,Centre contre la cyber-
criminalité”




Agences pour la justice
et les affaires intérieures

Eurojust

A La Haye pour la
coopération judiciaire

Coordonne les poursuites
pénales transfrontalieres

Nouveau: ,Parguet
européen”




L‘entraide judiciaire

Accords multilatéraux

Convention Eu. d‘entraide judiciaire en
matiere pénale

Traité de Prum (ADN, empreintes digitales)
Convention d‘application de Schengen

Directive UE pour reconnaissance mutuelle
en matiere civile et pénale

Mandat d‘arrét européen
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Le systeme d‘information
de Schengen

Plus gros fichier européen de recherche de
police

Plus de 76 millions de personnes et objets

La plupart des enregistrements d‘ltalie (20
Mio), France (11 Mio), Allemagne (>10 Mio)

5 milliards de demandes en 2017
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Le systeme d‘information
de Schengen

58 Mio de documents recherchés
3,6 Mio de véhicules
158 avions

500.000 armes a feu

3,3 Mio de plaques
d‘immatriculation




Le systeme d‘information
de Schengen

900.000 signalements de personnes

Art. 24 SIS-lI-Décision du Conseil, Refus de
séjour ou d‘entrée (501.996)

Art. 34, personnes ou témoins cités a
comparaitre (120.404)

Art. 32, jeunes (71.689) et adultes (35.042)
sighalés disparus

Art. 26, mandat d‘arrét européen (37.677),
()



Le systeme d‘information
de Schengen

Article 36, recherches
discretes (129.983)

Effectuees en UE par la sy
police ou les services 1& e
secrets |

Border Crossing Scenario

Nombre augmente
considérablement

Un tiers des recherches
positives



Autres ,,banques de
données”

Systeme d'information sur les visas (VIS)

Systeme européen de comparaison des
empreintes digitales (EURODAC)

Dossier des passagers (PNR)
Casiers judiciaires (ECRIS)
Banques de données d‘EUROPOL
,Systeme entrées/sorties”

,Systeme européen d'information et d'autorisation
concernant les voyages “ (ETIAS)

Index européen des registres de police (EPRIS) (((')))



Reconnaissance faciale

De plus ne plus de banques de données
contiennent des informations biométriques

D‘abord mis en place contre les exilé.e.s

3 personnes identifiées par ce moyen au
G20




Décision d‘enquete
europeéeenne

Mise en oeuvre de l'information judiciaire

Travall commun avec les acteurs

compétents (Tribunaux, juges d‘instructions,
Parquet)

L‘Etat d‘émission mandate |‘Etat
d‘exécution

Reconnaissance ,sans plus de formalités”
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Décision d‘enquéte
europeéeenne

Mesures d‘enquéte immédiates, au plus
tard 90 jours apres la reconnaissance par
|‘Etat d‘exécution

L‘Etat d‘exécution prend en charge les
couts

Validée par les autorités compétentes dans
|‘etat d‘émission (Tribunal, juge
d‘instruction ou Parquet)

Autorisation par le juge dans |‘Etat
d‘execution, si nécessaire
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EU-Ermittlungsanordnung

“Transferement
temporaire d‘une
personne détenue”
(mandat d‘arrét
européen)

Audition par télé- ou
visioconférence

Enquétes discretes
(avec limitations)

MOST KNOWN SPYCOPS WORKED ABROAD

So why is the public inquiry limited to England and Wales?
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Décision d‘enquete
européenne

Surveillance des
télécommunications
Décryptage
Mesures d‘investigations
en temps réel
Fournitures de données
de géolocalisation
Recherche d‘éléments bancaires
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Téléphones comme outils de
géolocalisation

Relevé des bornes
téléphoniques

Texto silencieux

IMSI-Catcher



»I1sunami digital“

Surveillance de
télécommunication

Logiciels espions -
Troyens

Décryptage

Centre a Europol



»I1sunami digital“

Tracage de données
sur internet

Anticipation avec les %@D
réseaux sociaux

Censure
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»Moyens de preuves électroniques”

Projet de réglement de la Commission sur la
saisie des données sur les serveurs a
|‘étranger

Pour les entreprises de services de
communication interpersonnels:

Clouds, téléphonie par internet, Messenger,
E-Mails et sites marchandes



»Groupe anti-terroriste”
(CTG)
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Alliance des services
des Etats Membres, Norveaii= .
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DepUiS 2016’ "platefOrme
La Haye, détails gardés secrets

Echanges de données en temps réel
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Groupe de travail de la police sur le
terrorisme “ (PWGT)

Création en 1979 sur proposition
de |la Belgique, la GB et
I‘Allemagne

Comprend tous les Etats _, |
Membres ainsi que la Finlande, la ?m

(IRCULATION EY

Norvege et la Suisse erm

SouTIEN AU
S-PAPIERS
SARSTARRS /

,Questions actuelles sur la
recherche des terroristes”

,Prévenir les activités violentes W W. NOBORDERS
terroristes et politiques”
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Réseaux policiers informels

Groupes de travail internationaux des indics
(IWG, ECG)

Echanges stratégiques
Questions techniqgues actuelles
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Demandes d‘informations

avecC

datenschmutz.de

Vorname

Nachname

Straffe und Hausnummer

Postleitzahl

Ort

Geboren am

Geburtsort

Generiere Briefe an:

und g ostrsien

Bundesamt fir Baden-Wiirttemberg

!
E IR LKA Baden-Wirttemberg

s -
HTTE I I = Verfassungsschutz Baden-

Bundespolizei 2 Wirttembergl

Visa-Warndatei & Bayern

Zentrales Verfahrensregister LKA Bayern

Zoll 10 Verfassungsschutz Bayernl
Bundeswehr Berlin

BM Verteidigung 12 LKA Berlin
International Verfassungsschutz Berlin

Brandenburg

EU-BRD

LKA Brandenburg

Varfaconmneerhi itz

SIS, Prim, Europol 2411

Bund

Innenministerium &
Lénder

Bundespolizeidirektion Wien &
Sicherheitsdirektion Burgenland

;]

Sicherheitsdirektion Kamten &

Sicherheitsdirektion
Niederdsterreich &

Sicherheitsdirektion
Oberisterreich &

Sicherheitsdirektion Salzburg &
Sicherheitsdirektion Steiermark



Le bras long de la
répression

Textes en allemand: digit.so36.net
Textes en anglais: digit.site36.net
Sur Twitter: @matthimon
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