Pour aller plus loin quelques sites :

Sur le site de Tails, il y a une page de documentation trés bien faite :
https://tails.boum.org/doc/index.fr.html

Le guide d’autodéfense numérique (référence en cas de doute de ce que pourrait dire
d’autres sites), par ici : https:/guide.boum.org/ — Ce guide a été fait a destination des
militant.es, il pose a la fois les problématiques politiques ainsi que des réponses
techniques et des tutoriels a faire sur Tails et sur debian.

Pages de riseup sur la sécurité (humaine, matériel, réseau), tout n’est pas traduit :
https://riseup.net/fr/security

Les articles y sont principalement en anglais : Security-in-a-box est un guide de sécurité
numérique destiné aux activistes et défenseureuses des droits humains dans le monde :

https://securityinabox.org/en/

Listes de logiciels et de services alternatifs

Une liste de sites militants qui font de 1’hébergement, des vpn, des adresses mail ou tout
un tas d’autres services basés pour faire de la sécurité informatique et la non récolte des

données (riseup) : https:/riseup.net/fr/security/resources/radical-servers
Liste logiciels libres et sites alternatifs (pour trouver des alternatives aux multinationales

du numérique) : https:/prism-break.org/fr/ https://degooglisons-internet.org/liste

Site d’info et d’analyse

Informations sur les lois de surveillance numérique : https://www.laquadrature.net/

Outils pédagogiques

Outil visuel pour savoir qui nous traque sur un certain nombre de sites :
https://trackography.org/ Donnés numériques récoltés sur 6 mois : https://www.digitale-
gesellschaft.ch/vds-suisse/index fr.html

Outils pédagogiques sur ce qu’on peut récolter a partir de notre navigation : http://ip-

check.info/?lang=en et https://coveryourtracks.eff.org/ (anglais)
Au sujet des données laissées sur internet : https://myshadow.org/fr

Autres

Si tu veux payer des choses de maniére anonyme (bitcoin et autres). Un article par ici:

https://rebellyon.info/Comment-payer-de-maniere-anonyme-sur-le.html
Faire sa propre carte interactive : https://umap.openstreetmap.fr/fr/
Utiliser la plateforme de communication vocale Mumble sur Tails (anglais) :

https://autonomia.digital/2019/10/09/tails-mumble.html

Contact : des questions / critiques | remarques ? souslaplage@riseup.net
Brochure a vocation d'étre mise a jour, retrouvable sur infokiosques.net
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savoir utiliser un terminal. T’as ici une guide pour copier manuellement tes données

persistantes vers une nouvelle clé Tails : https://Tails.boum.org/doc/first steps/persistence/
copy/index.fr.html, aussi présent a la suite :

Créer un nouveau Tails pour enregistrer votre sauvegarde

Dans ces instructions, nous vous recommandons de créer un autre Tails pour enregistrer votre
sauvegarde. De cette facon, si votre Tails est perdu ou endommagé, vous pourrez le remplacer
immédiatement avec votre Tails de sauvegarde.

1. Installez Tails sur une nouvelle clé USB sur laquelle vous voulez créer votre Tails de sauvegarde.
Vérifiez que cette nouvelle clé USB a une capacité au moins aussi importante que votre clé USB
Tails actuelle.

2. Nous vous recommandons de faire votre Tails de sauvegarde sur une clé USB qui a une
apparence différente de votre clé USB Tails actuelle pour éviter d'utiliser votre Tails de
sauvegarde par erreur.

3. Eteignez et débranchez votre clé USB Tails actuelle.
4. Redémarrez sur votre Tails de sauvegarde et créez un volume persistant sur celui-ci.

5. Nous vous recommandons d'utiliser la méme phrase de passe que votre Tails actuel ainsi la
phrase de passe est facile a retenir.

6. Lorsque la configuration du volume persistant affiche une liste des options de persistance
possibles, cliquez sur Enregistrer et quittez.

7. Le processus de sauvegarde décrit ci-dessous écrase la configuration du volume persistant, du
coup les options qui sont activées ne sont pas importantes lorsque vous créez le volume persistant.

8. Eteignez et débranchez votre clé USB Tails.

Créer ou mettre a jour votre sauvegarde

1. Démarrez sur votre Tails actuel et définissez un mot de passe d'administration.

2. Choisissez Applications » Accessoires » Fichiers pour ouvrir le navigateur de Fichiers.
3. Branchez votre clé USB Tails de sauvegarde.

4. Si votre Tails de sauvegarde n'est pas a jour, vous pouvez le mettre a jour en clonant votre Tails
actuel en utilisant I'Installeur de Tails.

5. Un nouveau volume chiffré apparait dans la barre latérale du navigateur de Fichiers. Cliquez
dessus et entrez la phrase de passe de votre Tails de sauvegarde pour le déverrouiller.

6. Votre sauvegarde apparait maintenant comme le volume TailsData dans la barre latérale.

7. Choisissez Applications » Outils systéme » Terminal superutilisateur pour ouvrir un
terminal avec les droits d'administration.

8. Exécutez la commande suivante pour sauvegarder votre volume persistant :
rsync -PaSHAX --del /live/persistence/TailsData_unlocked/
/media/amnesia/TailsData/

Lorsque la commande est terminée, elle affiche un résumé des données qui ont été copiées. Par

exemple :

sent 32.32M bytes received 1.69K bytes 21.55M bytes/sec

total size is 32.30M speedup is 1.00

A chaque fois que vous mettez a jour votre sauvegarde, seuls les fichiers qui ont changé sont copiés.

Vous pouvez maintenant éjecter le volume TailsData dans le navigateur de Fichiers et débrancher votre clé

USB Tails de sauvegarde.
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* Dans les lieux avec plusieurs utilisateur.ices d’ordinateur, savoir que c’est ton
ordinateur qui s’est connecté a telle heure sur ce réseau.

Nécessite d’avoir un mot

* Impossible d’installer des nouveaux logiciels g .cce adminisiratenr.

Il est déja arrivé que le gestionnaire de paquet synaptic refuse d’installer des
logiciels. Dans ce cas 13, la solution avait été de passer par un terminal superutilisateur.
(installation par la commande apt-get update & & apt-get install [nom_du_paquet])

Si tu vois un message du type : « [INFO] E: Splitting of clearsigned file
/var/lib/apt/lists/vwakviie2ienjx6t.onion_debian_dists_buster_InRelease failed as it doesn't
contain all expected parts », essaye toujours dans le terminal superutilisateur : rm /var/lib/
apt/lists/* et refait la premiére commande.

Nécessite d’avoir activé

les dotfiles dams le
= Rajouter des polices de caractéres a Libre office stockage persistent
Pour cela il faut créer dans le « dossier personnel » un dossier « .fonts » (ce nom
exactement) dans lequel tu peux mettre toutes tes polices de caractéres (fonts). Le point
avant signifie que ce dossier sera considérer comme un fichier caché (Pour le faire
apparaitre, taper ctrl h). Ce dossier disparaitra a la fin de la cession, il faudra le remettre a
chaque démarrage de Tails. Pour que ¢a soit pris en compte, il faut éteindre complétement
Libre office s’il était ouvert, et le rouvrir.
Pour rendre persistant ce dossier, il faut activer dotfiles dans la persistance
(vérifier dans Applications » Tails » Configurer le stockage.). Tu copies ce

dossier .fonts puis tu le colles dans Autres emplacements » ordinateur » live »
persistence » TailsData_unlocked » dotfiles.

= Bridge (ponts), devoir masquer ton usage de Tor

Si tu ne veux pas qu’au niveau de ton fournisseur d’acces internet on sache que tu
utilises Tor (par exemple lorsque tu es dans un pays ou Tor est soit interdit soit dangereux
ou suspect), il est possible d’utiliser un « bridge ». 1l s’agit d’un nceud non-public de Tor,
donc moins connu. Si t’as besoin de cacher I’utilisation de Tor, il faut prendre un pont avec
« transport enfichable » (attention il en existe sans).

Tu peux alors trouver des ressources en suivant ces liens :
» Utiliser un bridge avec Tails : « Tor en mode bridge » (sur Tails.boum.org)

e Obtenir des ponts : https://bridges.torproject.org/options?lang=fr
* Qu’est-ce que le contournement du blocage et le transport enfichable de tor :

https://tb-manual.torproject.org/fr/circumvention/

> Pense a faire des sauvegardes ! Trés important 111

Une clé Tails ca se perd facilement, ca se fait piquer et les clés usb ont une durée de
vie bien moindre qu’un disque dur (surtout les premiers prix). Si t’y mets des données
importantes, pense a y faire des sauvegardes réguliérement. Pour sauvegarder ton dossier
persistant, c’est simple, tu peux copier sur une autre clé chiffrée tes documents.

Si tu veux sauvegarder toutes tes configurations enregistrées dans la persistance
(thunderbird, pidgin, mots de passe wifi...) pour retrouver ta clé Tails a I’identique, il faut
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Quelques explications
The Amnesic & Incognito Live System

Tails est un systéme d'exploitation. Tout le monde connait les systemes d'exploitation.
Si je vous dis « Windows » ou « Mac », ¢a devrait vous parler. Je devrais préciser Mac Os
X pour étre exact, ou Windows 8 pour préciser la version. Un systéeme d’exploitation
représente 1’ensemble des programmes qui pilote les différents composants (disque dur,
écran, processeur, mémoire etc...) de 1’appareil informatique et lui permet donc de
fonctionner.

D'autres systemes d'exploitation existent. Peut-étre avez-vous déja entendu parler de
Linux ou de Ubuntu? Dans la famille Linux, on trouve une sous-famille qui s'appelle
Debian (prononcez « débiane »). Et dans cette sous-famille, on trouve Ubuntu et Tails.
Tails est une distribution (une version) de Linux.

e Tails est un systéme dit 1ive. Ca veut dire qu'il ne s'installe pas sur un ordinateur. Il
s'installe généralement sur une clé USB (ou une carte SD ou méme un DVD). Lors de
son utilisation, I'ordinateur fonctionne uniquement sur cette clé. D'ailleurs, cet ordi
peut ne pas avoir de disque dur, son systéme d'exploitation habituel peut étre
complétement planté ou surchargé, peu importe, ¢ca marchera pareil, il ne s'en servira
pas.

e Clest ce qui lui permet d'étre amnésique. Par défaut Tails est congu pour ne pas
laisser de traces sur 1’ordinateur une fois que la session est terminée. La clé utilise
uniquement la mémoire vive de 1’ordinateur (mémoire plus volatile que le disque dur),
qui est nettoyé a ’extinction. Elle est faite aussi pour, par défaut ne pas installer de
nouveaux logiciels (méme si on verra que c’est possible) et revenir a son état initial
apres chaque redémarrage.

e Tails est aussi un systéme qui vous permet d'étre incognito. Il cache les éléments qui
pourraient révéler votre identité, votre localisation, le contenu de ce que vous échangez,
etc.

e Tails est concu pour faire de la sécurité informatique, elle est aussi bien utilisée
pour des activistes, journalistes, toutes personnes souhaitant limiter ses traces numériques
(pour des raisons politiques ou de protection), des mafieux, des militaires,... Un
environnement minimal, fonctionnel et vérifié est déja installé (avec de quoi faire un
minimum de traitement de texte, traitement d’image, de son, de vidéos,...). Elle intégre
des outils de chiffrements et de suppression de données qui se veulent simples et tout un
tas de protections contre un certains nombre de types d’attaques sont pensées.

La sécurité numérique d’aujourd’hui ne vaudra plus rien demain. La protection des
données personnelles passent par les mises a jour, il est important de les faire dans des
délais raisonnables. Il n’existe pas d’outils informatiques de protection de données fiables
s’ils ne sont jamais mis a jour, et pour avoir durablement confiance dans ces outils, il est bien
de vérifier que des équipes travaillent en continu dessus, qu’elles sont réactives, et de voir
quelle est leur réputation sur le net.

ta clé usb, c’est ta corbeille (et si tu mets a la corbeille ta corbeille elle va étre
compléetement enlevée), attention d’autres fichiers cachés peuvent étre important a garder
notamment dans le dossier personnel de ta clé Tails.

= Un fichier s’ouvre toujours en lecture seule ou ne s’ouvre
pas ?

. alors qu’il n’y a pas déja le méme fichier d’ouvert et qu’avant ¢a marchait ?
Méme astuce que le paragraphe d’au-dessus. Tu fais Afficher les fichiers cachés. Un fichier
en .lock avec avant le méme nom que le fichier qui te pose souci. Supprime ce fichier, il
indique a la persistance qu’il serait déja ouvert ailleurs. Si c’est pas ¢a, il faut changer les
droits de permission du document.

= Je n'arrive pas a installer Tails sur une clef usb

Vérifie que ta clef usb n’est pas connue pour ne pas marché sur Tails :
https://tails.boum.org/support/known issues/index.fr.html. Formate toi méme 1’intégralité
de ta clé usb et essaye de relancer I’installation.

(Pour formater ta clé : Applications » Utilitaires » Disques. La tu sélectionnes ta clef
usb,» = (en haut a droite de 1’écran disques) » Formater le disque.

= Un logiciel fait ramer Tails? L’écran frise ?

Essaye d’appuyer sur la touche windows m, ou la touche Cmd pour Mac (c’est
un peu une touche magique quand ca frise) qui ouvrira la fenétre avec toutes tes
applications en cours, applications que tu peux éteindre en faisant la petite croix (si en
appuyant sur cette touche ca défrise pas, t’es parti.e pour éteindre de force).

< Imprimantes = =

= Ajouter une imprimante ) PSC-1600
Tu vas dans: Applications » oOutils préce

systéeme » Parametres » Périphériques > Emplacement

Imprimantes > « + » > Ajouter une HP PSC 1600 Series

imprimante. rep (el
Certains modeles d’imprimantes peuvent ne pas :
fonctionner (ou difficilement) avec Tails.

Oactive Afficher les taches
Imprimante par défaut

+ |- Imprimer la page test Options

= Je n'arrive pas a avoir internet
dans certains lieux ou j’avais identifié mon ordinateur
... comme la fac, certains lieux publics. Si ton ordinateur était identifié pour ouvrir

internet a cet endroit pour pouvoir y utiliser le wifi, il faut que Tails arréte d’usurper
I’adresse mac (c’est en gros 1’identité de ton ordi,
Tails ’usurpe automatiquement pour te protéger). [l = e
Pour cela au démarrage, dans la fenétre du Tails “‘”
Greeter il faut faire le petit + et enlever
Pusurpation de ’adresse mac.
Risque : Enlever I’usurpation de 1’adresse mac peut avoir des conséquences :

* Qu’on puisse suivre ta position géographique au niveau du réseau.

* Relier ton adresse mac (et donc potentiellement ton identité) a une connexion.

¢ Identifier ton ordinateur comme étant utilisateur de Tails.

Aditioeal Settings
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navigateur non sécurisé (qui est firefox). Tu tapes un url basique (genre perdu.com) pour
accéder a ta page d’authentification. Une fois I’identifiant mis, t’attends que Tor soit prét

pour aller sur ton navigateur Tor, le but n’est pas d’utiliser ce navigateur non sécurisé.

= Y a des choses qui ne marchent pas avec ma clé Tails /
signaler un probléme

(Ga peut venir de ton ordi, de ta clé ou de
ce que t’as installé. Ca peut venir de ta clé Tails
(bug de Thunderbird,...), tu peux essayer de
réinstaller Tails dessus.

Ga peut venir des ordis qui ne sont pas tout ..o au bogue
a fait adaptés a Tails. Par exemple certains Wom du logiciel concerné
modeéles d’ordis n’activent pas la wifi avec Tails.
Regarde a la page problémes connus s’ils n’en
font pas état (avec parfois des solutions). s’il n’y  ~-=072 70T T T T T
a pas, tu peux utiliser I’outil pour signaler une
erreur. S’il ne faut pas I'utiliser a la 1égére pour | pesuitat observé et description de 1'erreur
ne pas surcharger les personnes qui travaillent T
sur Tails, c’est aussi une maniére de contribuer a
Tails car iels peuvent a partir de ces données soit ~ Résultat souhaité
proposer une solution s’il y a, soit rajouter a la
liste des problémes connus et essayer de trouver  Aide: Lrenos instuctions pour signaler un bogue
une solution pour les prochaines versions de  Adresse de coumer électianique (sivous voulez une réponse de notre par)
Tails. Tu vas dans Applications » Outils —
systéme » Signalement d’erreur ... A propos Quitter Envoyer

Description du bogue

Résumée

WhisperBack - o x

Il est important d’étre aussi précis.e que
possible dans I’énonciation du probléme, et, si c’est possible, pour aller plus vite, de
traduire en anglais.

= Subitement je n’ai plus accés a ma persistance malgré le fait
qu'elle soit activée

Alors sache d’abord que ta persistance est toujours accessible a partir d’un autre
systéme d’exploitation (de préférence une autre clé Tails). Tes données sont la, ¢a doit étre
le lien vers ceux-ci qui n’existent plus. Démarre avec la persistance, va voir dans
Applications » Configurer le stockage persistant. Si ¢a te propose de mettre un mot de
passe, mets le méme qu’avant et recoche les cases, redémarre ca devrait étre bon.

sonnel | Documents ~ allefl=FBl == = x

= Je n"ai plus d’espace libre sur une

a 9 50%
clé usb 7 o [ Frr——
Si tu n’as plus de place sur une clé usb de
stockage ou s’il y a plus de données indiquées que

réellement présentes sur ta clé tu cliques en haut sur o msttn

Taille

la petite fleche 7, «afficher les fichiers e
cachés». La tu vas avoir de nouveaux fichiers IS
en .quelque_chose. Le fichier .Trash-10xx au sein de

Actualiser
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Il faut bien comprendre I'état d'esprit de Tails : tout y est fait pour étre sécurisé au
maximum. Cependant en informatique il n’existe pas d’outil tout puissant, il y a toujours
des limites (on verra a la fin de la brochure quelques unes). Qui plus est la maniére dont
vous utilisez Tails peut générer des failles.

Des inconvénients existent, qui découlent de la volonté d'étre amnésique et
incognito : espérance de vie moindre d’une clé usb, possibilité de la perdre ou d’oublier sa
phrase de passe (et toutes les données qui vont avec), difficulté d’utiliser certains outils non
programmés par défaut, limites de la mémoire vive.

Tails est un «logiciel » libre. Chacun-e peut en consulter le code source (la
recette), le récupérer, le modifier, et le redistribuer tel quel ou modifié ...

Tails essaye de fonctionner au maximum par dons afin d’étre indépendant et d’avoir
des outils permettant d’améliorer la sécurité. Son cofit est estimé a 6 euros par an et par
utilisateurices. De la méme maniére il est possible d’aider de plein de maniéres possibles
son fonctionnement (méme sans étre geek, par exemple la traduction)’.

Les outils et services utilisés (Tails, Tor, Riseup,...) sont des services a prix libre,
mutualisés, militants, accessibles a tou-tes et qui ne vivent QUE par l'implication de tou-tes
(en temps, argent ou autre).’

Par contre, il faut absolument s'assurer que la version de Tails en ta possession soit
saine. C'est essentiel. Ne néglige pas les étapes de vérification. Heureusement, des outils
existent pour ca, et sont bien vulgarisés sur le site de Tails.

= Notion de modéle de menace

Tails n’est pas magique et comporte plein de limites. Les internets et I’informatique
sont des mondes de truands qui ont leur économie et leur pouvoir basé sur le vol de
données. Tails ne vous protege pas des failles humaines, de mouchards matériels
directement intégrés a 1’ordinateur, d’un mouchard logiciel sur le bios, d’étre vérolé, ou de
certains types d’attaques. Il n’existe pas de sécurité absolument parfaite sur internet, d’ou
I’intérét de pouvoir faire un modéle de menace en informatique :

Contre qui je me défends, quels sont ses moyens, quelles sont les conséquences
s’ielles ont acceés a telles données, quels moyens je peux mettre en ceuvre. En fonction de
ca des réponses différentes peuvent étre posées.

Ce modele de menace est important a comprendre. Il ne fait aucun sens de dire « tel
outil est safe / sécurisé », ca dépend toujours de ce modéle de menace et a quel niveau
(réseau, matériel, logiciel, local, etc). Pour plus d’informations détaillées a ce sujet,
consulter le guide d’autodéfense numérique (https://guide.boum.org/).

1 Pour cela on peut se référer a ce lien : https://Tails.boum.org/contribute/index.fr.html

2 Pour consulter des sites qui proposent des logiciels ou hébergements avec de la sécurité
informatique vous pouvez fouiller par ici : https://riseup.net/en/security/resources/radical-servers, ou
par ici : https:/prism-break.org/fr/


https://guide.boum.org/
https://prism-break.org/fr/
https://riseup.net/en/security/resources/radical-servers
https://tails.boum.org/contribute/index.fr.html

I) Bases pour utiliser Tails

Préalable

Tails ne marche pas avec des ordinateurs en 32 bit (vieux ordis, la plupart sont en
64 bits). Il marche uniquement sur des clés usb de plus de 8 Go sur des DVD, si c’est un
DVD il n’est pas possible d’avoir de persistance (ou éventuellement sur une machine
virtuelle). Les données seront complétement effacées a ’installation, donc sauvegarde
avant tes données ailleurs, et si tu veux qu’on ne retrouve pas de traces de ce qu’il y avait
avant consulte la partie « supprime vraiment tes données ».

Certains modeéles d’ordinateurs ou de clé usb ne fonctionnent pas avec Tails, ou
certaines fonctionnalités ne marchent pas, ou parfois il faut des astuces pour la faire
marcher. Pour savoir cela n’hésite pas a consulter la documentation de Tails qui recense
certaines de ces problématiques.

Si c’est trop lent, il est possible d’augmenter la RAM de ton ordinateur (mémoire
vive), y en a pas mal sur leboncoin, n’hésite pas a y mettre 4 Go ou plus (¢a marchera
difficilement avec moins).

Comment utiliser ce tuto ?

Ce tuto est en plusieurs parties : la premiére comporte plutot les bases pour se
lancer sur Tails, certaines parties abordent plus des cas spécifiques (a voir celui qui peut
te concerner). La 2°¢ partie comporte des astuces, sur des logiciels intégrés dans Tails.
Dedans il y a aussi des éléments qui sont plus complexes / moins nécessaires pour utiliser
Tails. La 3¢ porte plus sur des astuces et bugs que tu risques de rencontrer avec ta clé Tails
(pour éviter de la mettre de coté dés le 1 probléme, le plus souvent la solution est
simple), ainsi que les marches a suivre pour faire des sauvegardes de ta clé Tails.

Une partie de ce tuto vient de copiés-collés d’autres tutos déja existants, un peu mis
a jour.

I1T) Astuces / bugs récurrents sur Tails

= L'ordi essaye de démarrer sur la clé mais c¢a ne marche pas

Vérifie les messages d’erreurs affichés (si ¢ca ne marche pas a cause du secure boot,
ou parce que t’as un vieil ordi en architecture 32 bit). S’il y a marqué Error starting GDM
with your graphics card, ¢a vient de la carte graphique, consulte la page « Problémes
connus avec des cartes graphiques » du site de Tails.

Si t’as la page d’amorcage de Tails, essaye de démarrer sur le « mode sans échecs »
(Tails troubleshooting mode). Tu peux aussi consulter la liste des problémes connus du site
de Tails si des solutions ne sont pas proposées en cherchant le modele de ton ordi.

= Ma clé Tails ne veut plus démarrer ! (alors qu’elle démarrait
avant sur 1l’ordi)

Suite a une mise a jour, a une mauvaise manip, ou autre, Tails ne démarre plus sur
mon ordi. 3 possibilités sont toujours la :

1) Je vais voir la documentation de Tails par exemple sur la page qui parle des
problémes de la mise a jour effectuée.

2) Je fais une mise a jour manuelle (plus haut dans le document), par exemple dans
le cas ou la clé a été éteinte avant la fin de la mise a jour.

3) Rien a faire, les 2 premiéres solutions ne marchent pas (cas par exemple de clé usb
trop vieille, de mauvaise qualité ou qui a été malmenée). Essaye de récupérer tes données
en branchant cette clé sur une autre clé Tails allumée (elle apparaitra comme une clef usb
normale ou tu dois taper ton mdp). Si ¢a marche, crée une nouvelle clé Tails et clone ton
ancienne. (chapitre sauvegarder sa clé Tails). Si tu peux pas accéder a tes données sur une
autre clé Tails alors que t’avais une persistance active, ta clé usb est peut étre morte.

Cas particulier : La derniere version de Tails ne marche pas ou a un bug chez moi (a
cause de ’ordi ou de la clé). Ca arrive, remets la version Tails d’avant ou va voir la page
des nouveautés de Tails' souvent iels parlent de la derniére mise a jour, des bugs qui ont
été remontés.

= Je configure un logiciel (comme Thunderbird), mais au
redémarrage je perds tout

Soit t’as oublié d’activer ta persistance avant de faire les configuration, sinon va voir
dans Applications » Tails »Configurer le stockage persistant et regarde si ton logiciel
est coché.

= Se connecter a un réseau wifi public (ou un réseau e

qui nécessite une page d’authentification) et g
Il faut d’abord demander I’autorisation a Tails d’avoir accés a un

navigateur non sécurisé. Au démarrage, dans le Tails greeter (page Bienvenue

dans Tails!), faire le « petit plus » » navigateur non sécurisé » oui. Une fois dans

Tails tu te connectes a la wifi publique, puis tu ouvres Applications » internet »

12 https://Tails.boum.org/home/index.fr.html
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= Sites qui censurent Tor

11 existe plusieurs types de censure du réseau Tor, qui vont de I’image capcha (espéce
de jeu pour pouvoir vérifier que tu « n’es pas un robot »), a 1’obligation de donner des
données personnelles supplémentaires (carte d’identité, numéro de téléphone...) jusqu’a
I’impossibilité d’accéder au site.

Cette censure peut cibler certains nceuds Tor. Dans ce cas tu peux changer de nceuds
de sortie Tor pour ce site (ca ne le fera que sur I’onglet sur lequel tu fais ca — par ailleurs
chaque onglet a un nceud de sortie différent). Il faut parfois le faire plusieurs fois si on a la
malchance de tomber sur plusieurs nceuds qui se sont vus interdits. Pour ¢a dans la barre
URL, tu cliques sur le cadenas # . Puis « nouveau circuit pour ce site ».

Cette censure peut cibler la totalité du réseau Tor. Ce qui n’est pas si compliqué a
cibler pour les sites car tous les nceuds Tor sont publics. Dans ce cas tu peux essayer de
passer par un proxy pour aller sur le site tel que : https://hide.me/en/proxy (attention
uniquement si tu n’as pas a saisir de données personnelles ni a faire des choses sensibles -
login, mot de passe, le proxy étant la pour récolter tes données / pouvant compromettre ce
que tu fais ). Tu peux aussi consulter les archives de la page, avec un peu de chance ta page
censuré a été enregistré dessus / accessible par tor : https:/archive.org/web/web.php (the
wayback machine). Tu peux de préférence passer par des alternatives a ce site : alternative
libre (cf liens sur la derniére page de cette brochure), certains sites censurent d’un c6té Tor
mais proposent des services en .onion pour les gens qui sont dans des pays ou leur site est
censuré (par exemple facebook : https://facebookcorewwwi.onion/’), si Oui.sncf bloque la
possibilité de voir les horaires des trains par Tor, son concurrent non'’, si youtube te bloque
tout le temps tu peux passer par une instance de invidious qui I’utilise a ta place'.

Remarque : Tu peux changer le circuit du navigateur Tor en faisant le petit pinceau

# (sauf le 1 nceud) qui fermera dans la foulée tous tes onglets ouverts, remettra a zéro le
statut de la session incluant le cache, 1'historique, et les cookies (sauf les cookies protégés
par la fonctionnalité de Protection de Cookies). Ca peut parfois permettre d’aller un peu
plus vite dans la navigation (on peut passer par des nceuds avec une bande passante plus
rapide) ou encore limiter les liens entre 2 travaux sur le navigateur. Pour changer les
circuits Tor que tu utilises tu peux aussi déconnecter et reconnecter la connexion internet.

Attention : En fonction du modeéle de menace, cette fonctionnalité ne suffit pas a
correctement séparer des identités contextuelles dans le contexte de Tails, du fait que les
connexions en-dehors du Navigateur Tor ne sont pas redémarrées et que tu conserves le
méme relais initial du réseau Tor. Redémarrer Tails est une meilleure solution.

9 Cf texte «Si tu dois tout de méme utiliser facebook », quelques conseils d’indymedia nantes
https://nantes.indymedia.org/articles/37002. Cependant pour créer un compte il faut que tu valides avec
un numéro de téléphone (a toi de trouver un moyen d’avoir un téléphone non relié a toi), et facebook
peut te demander des photos de toi, que des ami.es a toi te confirme etc.

10 https://www.trainline.fr/
11 Comme celle de France data network : https://invidious.fdn.fr/, tu peux retrouver toutes les instances

d’invidious ici : https://github.com/iv-org/invidious/wiki/Invidious-Instances
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Installation

Pour installer Tails sur une clé, il te faut une « source » et ...une clé USB d’une
capacité supérieure a 8 Go.

Concernant la « source », deux solutions :

= [SOLUTION 1] Installation a partir d’une autre clé Tails

Ca consiste a trouver un-e utilisateurice de Tails en qui on a confiance. Car dans
Tails, un petit logiciel trés simple permet de créer une nouvelle clé Tails en quelques
minutes et trois clics. La procédure est expliquée plus loin dans cette brochure. En plus, ca
permet d'en discuter avec quelqu'un-e, et de voir des vrai-es gen-tes dans la vraie vie.
L’inconvénient de cette méthode c’est que si cette source n’a pas été vigilante elle peut
diffuser une clé vérolée (cf partie clé vérolée).

Prés de chez toi existe probablement un-e utilisateurice de Tails !
Rapproche-toi des assos qui défendent les logiciels libres, des
fournisseurs d'accés a internet (FAI) associatifs, des hébergeurs
militants, etc .. (tou-tes ne font pas forcément de la sécurité
informatique) Tu peux jeter un coup d’eil a l'agenda de l'asso April,
avec des rendez-vous fréquents dans toute la France, ici :
https://www.april.org/aggregaTOR/sources/1

Ou une petite liste de FAI associatifs 1a :
https://www.ffdn.org/fr/membres

= [SOLUTION 2] Installation par téléchargement

Il faut suivre le guide d'installation de Tails téléchargeable depuis le site

https://Tails.boum.org/install/index.fr.html. A partir de la le site de Tails t’accompagnera pas a
pas, il est important de suivre la totalité du tutoriel qui est trés bien fait.

> Booter sur ta clé Tails

Pour les Mac

La premiére chose a essayer est, tout de suite
au démarrage, d'appuyer de maniere continue sur la
touche Alt (appelée touche options), ou le symbole
est quelque chose comme : "\ . L'écran qui devrait
suivre comportera deux icones, dont I'une

Macimash HD EFl Boat

représente une sorte de clé usb et est sous-titrée ()
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https://hide.me/en/proxy
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https://www.trainline.fr/
https://nantes.indymedia.org/articles/37002
https://www.april.org/aggregator/sources/1
https://tails.boum.org/install/index.fr.html
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« EFI Boot » (voir l'image ci-dessous, attention parfois ¢a a un autre nom, parfois ca
s’appelle windows car mac croit qu’il n’existe pas d’autre systeme d’exploitation que lui
méme et windows). Clique dessus, et tu devrais obtenir 1'écran de démarrage de Tails.

Si ton Mac affiche I'erreur suivante : Vos réglages de sécurité ne permettent pas de
démarrer ce Mac depuis un disque de démarrage externe.

e Startup Security Utility Alors tu dois changer les

parameétres de l'utilitaire Sécurité

—~ Firmware password protection is off.

Turri o0 & firmwere passswort 1o prevent this computer from starting up from a au démarrage de ton Mac pour
f different hard disk, CD, or DVD without the password. . , .
Lo autoriser le démarrage depuis

Turn On Firmware Password...

Tails. Pour ouvrir l'utilitaire
Sécurité au démarrage :Allume

Secure Boot
Full Security ton Mac, et reste appuyer sur
Ensures that only your current OS5, or signed operating system software currently
trusted by Apple, can run. This mode requires a network connection at software Command(gg)-}.R immédiatement

nstallation time.

Medium Security apres que tu vois le logo Apple.
Allows any version of signed operating system software ever trusted by Apple to run.

O o Security Tu devrais tomber sur le macOS

Does not enforce any requirements on the bootable OS.

Recovery®. Choisis Utilities »

External Boot Startup Security Utility dans la

Disallow booting from external media
Restricts the ability to boot from any devices such as USB and Thunderbolt drives.

barre de menu. Lorsque 1'on te

© Allow booting from external media
Does not restrict the ability to boot from any devices.

demande de t’authentifier, clique
sur Enter macOS Password, puis
choisis un compte administrateur et entre son mot de passe.
Dans le Startup Security Utility:

* Choisis No Security dans la section Secure Boot.

* Choisis Allow booting from external media dans la partie External Boot.

Pour les PC

Il faut au démarrage configurer le bios. Le « bios », parfois c’est marqué startup
enter ou enter setup (ou pour les ordis récents on va chercher « UEFI ») est un logiciel qui
vient avant que l’ordi démarre sur le systéme d’exploitation, il geére notamment le
démarrage de ta machine, en lui disant quel disque utiliser pour commencer a faire quelque
chose.

Au moment ou tu démarres il faut appuyer la plupart du temps sur F2, ou F12, ou F6,
ou suppr, ou echap, ou une touche spéciale, ou parfois une combinaison de touches... Des
fois il y a une touche spéciale pour aller sur le bios (si tu vois une touche bleue qui
correspond a rien sur d’autres ordi) t’appuies dessus une fois éteint et ¢a fait démarrer sur
le bios.

3 https://support.apple.com/en-us/HT201314

e Publication sur wikileaks :
http://rpzgejae7cxxstbvysqsijbltiq4duzn3kjsmn43ddi213jblhk4a44id.onion
* Pirate bay : http://uj3wazyk5u4hnvtk.onion/

e Par ici une liste de .onion :
https://github.com/alecmuffett/real-world-onion-sites

= Pour pouvoir utiliser les .onion dans la pratique quotidienne
avec ta persistance

Tu peux utiliser les marque-pages pour ca. Vérifier qu’ils sont activés dans ta
persistance dans Applications » Tails » configurer le stockage persistant. Lorsque
t’es sur ton site en .onion, t’appuies sur 1’étoile a droite de I’URL (« Marquer cette page »),
tu mets le nom que tu veux a ce marque-page. La prochaine fois t’auras juste a écrire le
début du nom du marque-page pour te voir proposer le site en .onion.

= Parametres de sécurité du navigateur Tor

Tor a de multiples limites. Par exemple une entité avec un peu de moyens techniques
/ juridiques peut, si elle présume que tu te connectes de telle box pour publier sur tel site,
essayer de faire des correspondances entre ce qui sort de ta box et entre sur le site. Si le
besoin s’en ressent, il peut étre intéressant de ne pas passer par des box qui nous sont
attribuées pour certaines publications. Il est bien plus compliqué de se défendre d’une
entité plus puissante qui mesurerait tout ce qui entre et sort du réseau Tor.

Il existe aussi sur internet des scripts avec certaines failles qui peuvent révéler ton
adresse IP malgré Tor. Pour limiter cela, il est important de tenir Tails a jour, il est aussi
possible d’augmenter les parameétres de sécurité du navigateur Tor : Tu cliques sur le
bouclier puis « Paramétres de sécurité avancée ». Par défaut il est en normal, ce qui
correspond a une qualité de navigation qui ne change quasiment pas d’un navigateur
normal. Il est nweau de securne
possible
d’augmenter ce En apprendre davantage
niveau pendant la e Normal

Désactive certaines fonctions Web qui peuvent étre utilisées pour attaguer votre sécurité et votre anonymat.

SESSiOH, ga Toutes les fonctions du Navigateur Tor et des sites Web sont activées.

enlévera certains Plus sar

scripts répu[és Désactive les fonctions souvent dangereuses des sites Web, ce qui pourrait entrainer une perte de fonctionnalité de
pouvant ElVOiI' certains sites Web.

JavaScript est désactivé pour les sites non HTTPS

regUIlerement des Certaines polices et certains symboles mathématiques sont désactivés

fallles de Sécul"ité, Le son et la vidéo (médias HTMLS) sont « cliquer pour lire »

La mise en page Le plus sir

de Certail‘ls Sites Ne permet que les fonctions de sites Web exigées pour les sites statiques et les services de base. Ces
peut étre changements affectent les images, les médias et les scripts.

JavaScript est désactivé par défaut pour tous les sites

modifiée, parfois - i i -
Certaines polices, ictnes, images et certains symbaoles mathématiques sont désactivés
certalns contenus Le son et la vidéo (médias HTMLS) sont « cliquer pour lire »

ne seront plus
téléchargés (images, vidéos,...), ou certains sites ne marcheront pas sans leur donner des
autorisations temporaires si on pense pouvoir leur faire confiance.
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Tor présente 1’avantage de te protéger jusqu’au 3° relais de I’attaque de I’homme du
milieu, rendant plus compliqué une attaque ciblée, mais cette attaque est possible a partir
du 3relais. On pourrait imaginer une attaque ciblant ce qui sort du réseau Tor.

Je ne développerai pas plus sur ce sujet, on a juste introduit que HTTPS ne te protége pas
de tout, n’est pas un chiffrement parfait et ne doit pas t’empécher de faire attention a ce que
tu fais sur internet / a réfléchir a d’autres types de protection. Par exemple utiliser PGP
pour chiffrer tes mails, le HTTPS de riseup ne protégera pas le contenu de tes mails de tout,
comme dit sur leur site®. Pour un chiffrement de bout en bout, il est important que la clé
privée de PGP soit stockée en local, et pas sur un serveur distant (comme peut le proposer
protonmail, attention a leur propagande qui est partiellement mensongére, signifiant que tu
te connectes a protonmail par https).

= Darkweb / deepweb, qu’est-ce que le .onion ?

Quelques notions : le « deepweb » et le « darkweb » sont des termes inventés par les
médias. Le deepweb, ce sont des sites qui ne sont pas répertoriés par les moteurs de
recherche. Pour y accéder il faut connaitre directement I’'URL (I’adresse du site), qu’on a
pu t’envoyer ou qui a pu étre indiqué sur un site internet.

Le darkweb concerne les sites qui sont accessibles uniquement par le réseau Tor et ne
sont pas non plus répertoriés par un moteur de recherche habituel. Ces sites finissent par
.onion. N’importe qui peut mettre un site en .onion. Quand tu sors du 3¢ relais Tor, tu
rentres alors dans le 3° relais Tor du site, puis le 2¢ puis le 1*. On a donc 6 relais Tor entre
nous et le site, nous on connait les 3 premiers relais, le site les 3 derniers, et chaque nceud
Tor connait juste le relais d’avant et celui d’apres. I s’agit alors, sur le réseau, d’un
chiffrement entiérement géré par Tor d’un bout a 1’autre.

Contrairement au chiffrement de HTTPS, les adresses de sites en .onion sont souvent
longues et compliquées car elles proposent 1’empreinte partielle voir compléte du site. Il
n’est plus questions d’autorités de certification (méme si quelques sites ont obtenu des
certifications reconnus par des navigateurs sur leur .onion), la sécurité passe par le fait de
connatitre I’empreinte du site.

Certains sites proposent a la fois une URL classique, et une URL en .onion. Dans ce
cas, si le site a été configuré pour, une indication « Un .onion est proposé »
CIIEIEEEES devrait apparaitre, sur lequel tu dois appuyer. Sinon parfois le site
I’indique quelque part sur sa page. Pour connaitre les sites qui sont uniquement en .onion,
il faut soit les avoir par bouche-a-oreille, soit par des sites internet qui recensent d’autres
sites en .onion. Il est important de bien vérifier qui propose quoi, car n’importe qui peut
proposer n’importe quoi. Attention donc aux arnaqueureuses qui vous proposent des
choses. Les sites en .onion ont tendance a avoir moins de suivi dans le temps et il faut
suivre 1’évolution de I’adresse URL qui peut vite changer...

Quelgues exemples de sites en .onion

* Mettre en place un serveur en .onion (Tor)

https://hack2g2.fr/articles/hiddenservice

e Zerobin : http://zerobingmdqd236y.onion/ pour envoyer des messages chiffrés
éphéméres et auto-destructibles.

* Une partie des sites du réseau mutu en ont un.

8 https://riseup.net/en/security/network-security/secure-connections
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Des fois il y a aussi un autre menu qui s’appelle le « boot order » ou «option de
boot » c’est encore plus simple : tu fais entrer sur ta clé ou tu montes ta clé en premier et
lances le démarrage. Fabricant Touche
Bref les solutions sont multiples : Acer Echap, F12, F9

1) Quand t’appuies sur démarrer tu fais des allers-retours Apple  Option
en appuyant sur toutes les touches F, ainsi que echap et suppr. Asus Echap, F8
La plupart du temps ca marche mais faut bien aller vite. Cleve F7
L’inconvénient c’est que des fois y a un autre truc inutile qui Pell F12
démarre sur un autre Fx du coup faut redémarrer et faire la FWitst F12, Echap

méme procédure sans ce F. Bon des fois ¢a lance un truc dans HP — F9, Echap
le bios en méme temps, tu fais annuler. Huawel F12
Intel F10
2) Tu sais qu’il faut appuyer sur telle touche, parce que [enovo  F12, Novo, F8, F10
c’est marqué pendant 1 seconde au démarrage, ou parce que tu psi F11

as tapé le modele de ton ordi sur internet suivi de bios. Comme Samsung Echap, F12, F2
on ne sait pas toujours a quel moment exactement il faut Seny F11, Echap, F10
appuyer sur la touche en démarrant, a partir du moment ou tu Toshiba F12
démarres tu appuies plein de fois sur la touche spéciale jusqu’a autres... F12, Echap
arriver au bios.

3) Ca peut parfois étre plus compliqué si t’as un windows 10 ou 8 (cf plus loin).
- Des fois il faut appuyer simultanément sur la touche Fn en méme temps que la touche
Fx pour pouvoir utiliser sa fonction

= Réglage du bios / programme UEFI

CMDS Setup Utility - Copyright (C) 1984-1999 Auard Softuware

b Standard CHDS Features

» Frequency-Uoltage Control

» Advanced BIDS Features Load Fail-Safe Defaults

» Advanced Chipset Features Load Optimized Defaults
» Integrated Peripherials Set Supervisor Passuord
» Power Management Setup Set User Passuword
¥ PnP/PCI Configurations Save & Exit Setup

» PC Health Status Exit Mithout Saving

Esc : Quit Tl e i Select Item
F18 : Save & Exit Setup

e, Date, Hard Disk Type...

: Le bios ressemble souvent a un écran bleu et gris, le plus
P5/2 Keyboard and Mouse Support ) L,

Mok St , : souvent comme dans la 1" capture écran, plus rarement
comme la 3°. Pour naviguer dans le bios_c’est marqué

e ‘ quelque part tout ce que tu peux faire. Souvent tu peux

CIE e . : juste naviguer avec les fleches, faire F5 / F6 ou +/-

e ; (parfois d’autres touches) pour « monter / descendre »

e e i les options, ou faire Entrée pour aller dans un sous-
menu ou sélectionner quelque chose.

Une fois dans le bios il s’agit de chercher

quelque chose qui s’appelle « boot », « boot order », « boot option » (ou si le bios est en

Fast Boot.

USB Support.


http://zerobinqmdqd236y.onion/
https://hack2g2.fr/articles/hiddenservice
https://riseup.net/en/security/network-security/secure-connections

BIOS SETUP UTILITY
«ordre  de

Specifies the boot
sequence from the
available devices.

francais c’est  donc

démarrage »). Faut soit chercher le nom

de ta clé usb, soit chercher usb device ou | zad sast evice (coRom)
3rd Boot Device [
4th Boot Device

quelque chose comme ca. oDl dhot1

Comment ¢a fonctionne :

L’ordinateur essaye de démarrer sur
la 1% option, s’il y a, il démarre dessus,
sinon il tente ’option d’en dessous. Ce i el
qui veut dire que : It seenlbel

* siy alenom de ta clé usb, une fois ESC  Exit
que tu la retires il rechangera
I’ordre de démarrage pour aller sur
ton ordi et il faudra aller a nouveau sur le bios pour remettre dans I’ordre.

* Siy a «usb device » il va vouloir démarrer sur une clé usb quand y en aura une,
sinon il ira sur ton ordi. Si ton ordi ne démarre pas, c’est peut étre qu’une clé usb
sans systéme d’exploitation est branchée et qu’il essaye désespérément de démarrer
dessus (dans ce cas redémarre en débranchant la clé usb ou change la configuration
du bios)

— Des fois y a des options de boot dans le « exit » ou tu peux sélectionner ta clé
directement et faire entrer.

Hard Drive
PXE UNDI(Bus0 Slot
Disabled

< Select Screen

Si tu ne trouves pas ta clé : C’est possible qu’elle soit cachée dans une autre option.
Petite astuce : quand y a une petite fleche (=) devant une option, tu peux faire Entrée et
y a des sous-options. Par exemple des fois il faut mettre ta clé en premiere option dans
« hard drive » avant qu’elle apparaisse dans la page d’ordre de démarrage.

En cas de bug : Si ¢a ne démarre plus sur ton ordi (ce qui est rare), tu peux retourner dans
ton bios pour voir I’ordre de démarrage ce qui se passe, si vraiment tu piges pas y a
toujours une touche pour remettre ton bios dans les options initiales.

= Cas des windows 8 ou 10 (si c’est la premiéere fois que tu
démarres sur un autre systéme d’exploitation)

Ces petits systéemes d’exploitation ont tendance a
mettre plusieurs piéges qu’il va falloir désactiver.
Sl Ils peuvent empécher ou rendre difficile de
démarrer directement sur le bios au premier
démarrage. Dans ce cas dans windows tu peux
essayer de cliquer sur le menu Démarrer puis sur le
bouton Marche/Arrét puis, tout en restant
appuyé surla touche Shift (1), clique sur
Redémarrer.

Comngfte Bt W COLTiRY B

Gﬁllﬂ
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= Qu’est-ce que HTTPS ?

Quand dans I’URL (I’adresse du site) tu vois HTTP:// (s’il n’y a pas de cadenas ou
s’il est barré en rouge # ), cela signifie que la totalité des intermédiaires apres le relais 3 du
réseau Tor savent ce que tu demandes exactement au site internet (dont tes login, tes mots
de passe si on t’en demande). La plupart des sites ont une version « HTTPS », le S est pour
« sécurisé ». Cela signifie que ce qu’on fait sur le site sur lequel on va est chiffré par une
clé de chiffrement qui appartient au site. A partir du relais 3, les intermédiaires sur la ligne
sauront qu’on va sur riseup.net par exemple, mais n’auront pas accés a nos mails et a nos
mots de passe ni ne sauront si on consulte nos mails ou si on lit une page aléatoirement sur
le site. C’est le petit cadenas & dans I’URL qui apparait quand t’es en https.

S’il y a un warning jaune dessus, c’est que, dans la page du site, il y a une partie qui
n’est pas chiffré (des bouts de http), ce qui peut donner beaucoup d’indication, comme la
page exacte sur lequel t’es sur le site ou ce qui permet a des intermédiaires de modifier
partiellement la page que tu recois.

Cette sécurisation est essentielle a la fois pour limiter notre empreinte, mais aussi
pour éviter qu’un intermédiaire modifie le contenu de ce que nous envoie un site (puisque
I’intermédiaire n’a pas acceés au contenu des données, il ne peut pas les modifier
partiellement).

Ca c’est la théorie, en pratique plusieurs éléments peuvent compromettre des données
sur ce que ’on fait sur le site internet (tracker, éléments d’autres sites sur la page qui
peuvent ne pas étre sécurisés,...). De plus cette sécurité peut comporter plusieurs limites : la
question de comment le site gére ce chiffrement, certains chiffrements ne sont pas assez
robustes, comment il gére ses clés de déchiffrement, si on peut lui faire confiance ou non,
le fait que beaucoup de sites rajoutes des mouchards (google, facebook, autres sites de
pub...). Ca c’est coté confiance liée au serveur du site. Il y a aussi la confiance liée au
transport des données.

* Un site peut étre auto-certifié, ou avoir une certification non reconnue par le
navigateur, dans ce cas un message te demandera de rajouter une exception, de
reconnaitre cet inconnu qui dit étre lui-méme. Si tu ne connais pas ses certificats, rien
ne t’assure étre sur le bon site.

* La plupart du temps le site est certifié par une autorité reconnue par le navigateur
(139 autorités reconnues par Firefox en 20217). Les autorités de certification sont des
tiers qui ont la capacité de nous certifier que le site sur lequel on va est bien le bon site,
d’authentifier ’identité de ce site / correspondant. Cette autorité peut étre : des
entreprises, des organisations, des gouvernements, des banques,... Elle peut délivrer
des faux certificats (ce qui veut dire qu’on pense étre sur tel site, mais qu’on est en fait
ailleurs). Elle peut étre usurpée. Et enfin il y a beaucoup d’autorités reconnues par un
navigateur, une autre autorité que celle d’origine du site pourrait certifier un faux site,
le cadenas vert apparaitra tout de méme.

C’est la limite des autorités de certification, qui peut entrainer 1’écoute / la
modification du trafic internet (qui s’appelle dans le monde de I’informatique « attaque de
I’homme du milieu »).

7 Liste des autorités ici: https://ccadb-public.secure.force.com/mozilla/IncludedCA CertificateReport
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https://ccadb-public.secure.force.com/mozilla/IncludedCACertificateReport

Pour vérifier ’adresse du serveur (il n’y a aucune raison de faire confiance a cette brochure), il
faut aller sur le site de riseup, a la page sécurité » sécurité réseau » Tor :

https://riseup.net/fr/security/network-security/ TOR

Pour le premier mail, et a chaque mise a jour des serveurs .onion de riseup, il faudra ajouter une
exception de sécurité pour des questions de certificat la premiere fois que tu vas aller relever tes mails, et
la premiére fois que tu vas envoyer un mail (aprés c’est bon). Il peut étre important de faire « view »
avant de confirmer le certificat de sécurité, et de vérifier le SHA-256 fingerprint. (procédure compléte

ici : https://riseup.net/fr/security/network-security/certificates)

> Tor
= Qu’est-ce que Tor?

Tor est un logiciel libre associé a un réseau public de plusieurs milliers de serveurs
(aussi appelés neeud ou relais). Tor vient a I’origine de The Onion Router, il va choisir en
avance 3 relais sur le réseau de maniére pseudo-aléatoire. Les données recherchées sur
internet vont étre chiffrées sur le relais 3, ces données chiffrées vont étre elles méme
chiffrées sur le relais 2, elles méme chiffrées sur le relais 1. Chaque relais sait seulement
d’ou ca vient avant, et ou elles vont juste apres (le relais 3 sait que ¢a vient de relais 2 et
que ¢a va sur tel site internet apres, mais ne connait pas le relais 1). D’ou I’image de
I’oignon, le relais déchiffre une premiére fois mais n’a toujours qu’acces qu’a des données
chiffrées, relais 2 pareil, et le relais 3 déchiffre la derniére partie.

Ce qui signifie dans la théorie que tous les intermédiaires jusqu’au relais 1 savent
que tu vas sur Tor mais ne sait pas sur quel site tu vas, tous les intermédiaires apres le
relais 3, savent que quelqu'un-e dans le monde va sur tel site, le site te voit arriver de
I’adresse IP du relais Tor.

- CONNEXION HTTPS PAR TOR

J

N

un adversaire qui écoute netre connexion et
celle du site en méme temps peut retiire le lien

avec HTTPS, le nesud de sortie
ne connalt pluc que la destination

2 police peut gussi
saisir le serveur plutét
que de a‘emﬁnder

2ux adminsys

L a

Ou alors tu vas, via le menu

Démarrer, dans » Paramétres »
Mlses a J our et secu rlt € L Mise 4 jour et sicurité 5i vatre PC fanctionne mal, vous pouvez tenter de le réinitiaiises.

z z . . Vous svez alors le choix entre conserver vos fichiers ou les
Récupération en cliquant sur le |& wesmuen

@ Accueit Récupération

Rechercher un paramtre Réinitialiser ce PC

SUPPYIEr avant de réinstaler Windows.

Commencer
bouton Redémarrer maintenant | st
dans la SECtiOIl Démar rage avancé T suncgorde Rétrograder vers la version précédente de
' £ Résoudre les problémes. Wedow 10
i L(:::;vtgiwmn;::r:‘c:f’:ncwsmfwm tentez de rétrograder
Le menu Démarrage avancé de © s G
Windows 10 va alors s’afficher. & st e T
Clique sur le bouton pépannage » | ™ e e
option avancée » Changer les e il o b

paramétres du microprogramme
UEFI. » Redémarrer et tu devrais
arriver sur le bios.

Redémarres maintenant

Choisir une option ® Résolution des problémes

hanger les parametres du microprogramme UEF|

Pour la premiére fois c’est possible qu’il y ait certains parametres qui t’empéchent de
démarrer sur Tails.

* Pour les anciennes versions de Tails : Dans
S security (ou dans boot ou quelque part

Invaig 4,
ST gogey,
8008 Podicy”in s TCk Secure

s dans le bios) il faut désactiver le « secure
boot ». Celui-ci sert a vérifier sur quoi tu
démarres et il peut refuser le démarrage de
ton ordi sur un linux. Depuis Tails 4.0, on
ne serait plus obligé de faire cela.

* Des fois il peut étre utile de désactiver
« fast boot » (dans boot), qui peut au

démarrage squizzer la possibilité d’aller sur le bios.
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https://riseup.net/fr/security/network-security/certificates
https://riseup.net/fr/security/network-security/tor

* Parfois I'unique facon de désactiver le secure boot est d’enlever 'UEFI vers le
legacy. Il faut alors aller dans boot trouver I’option « UEFI», quand tu fais
« entrée » il te propose de le mettre en legacy, ce que tu fais. Attention ! il faudra
penser a remettre en UEFI pour redémarrer sur le systéme d’exploitation, sinon
I’ordinateur ne reconnaitra plus son
systéme en place.

> Démarrer sur Tails

Si l'ordinateur démarre sur Tails, le
menu du chargeur d’amorcage apparait et Tails
démarre automatiquement apres 4 secondes.
Apres 30—60 secondes, un autre écran appelé
Tails Greeter (Welcome to Tails!) apparait (qui
peut étre gris si t’es en mode UEFT).

Tails
Tails (Troubleshooting Hode)

Fri 18:20 * .
< o i Automatic boot in 3 seconds. ..

Press ENTER to boot or TAB to edit a menu entry

Shutdown Start Talls

Welcome to Tails!

Dans le Tails Greeter, sélectionne ta langue et ta
disposition de clavier dans la section Langue et
région (Pour les utilisateurs d’ordinateur
Mag, il y a une disposition de clavier pour
macintosh). Clique sur Démarrer Tails. Quand
Addnl st @ tu auras activé la persistance, le mot de passe
e T e pour I’activer apparaitra sur cette fenétre. En
= attendant tu ne pourras pas stocker de données
sur ta clé Tails. Aprés 15-30 secondes, le bureau

de Tails apparatt.

Languzge & Region ()

Language ‘English - United States

[ Keyboard Layout English (US)

Formats United States

> Utiliser le bureau de Tails

Applications ~  Emplacements ~ tun. 4 mars, 10:10

2

Carbeille

Documentat.
ion de Tails

Dossier
personnel

Signaler
une erreur
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Fehel~ B Envegistrer |v

Saisir une adresse d'expédition personnalisée a utiliseralaplacede v | Copiea Copiecachéea >

= Récupérer une clé publique / envoyer un message chiffré

Tu as une clé privée, ca signifie que les personnes a qui t’enverras ta clé publique
pourront t’envoyer des mails chiffrés. Si tu veux chiffrer a ces personnes, il te faut en
premiére étape télécharger leur clé publique dans thunderbird. Si une personne t’envoie
dans un mail une clé publique (il s’agira sirement d’une piéce jointe, un fichier dont le
nom ressemble a (OpenPGP_)0x[plein_de_chiffres_et_lettres].asc). Tu fais clique droit
dessus, importer une clé OpenPGP (ou parfois il faut faire « déchiffrer et ouvrir ») dans la

fenétre qui suis tu cliques sur « acceptée » ' orePetiendcbn . Si Poption reste « Non

®Acceptée (non vérifiee)

acceptée », la clé publique sera télécharger
dans le trousseau de clé publique mais

essai@riseup.net youpi@ri
Pour envoyer un message chiffré de bout en bout, vous devez obtenir et accepter une

sy *| inutilisable pour chiffrer (pour changer
I’option, voir le chapitre « Afficher et gérer
les paramétres des clés »). Maintenant tu peux

clé publique pour chaque destinataire.

Disponibilité des clés OpenPGP
Destinataire Etat

. .
yopi@raeupnet cinecie dspontle chiffrer tes mails avec cette personne.
tails-bugs@boum.org ok

tails@boum.org aucune clé acceptée

Quand t’écris un mail sur thunderbird, tu
peux vérifier si tu possédes les clés publiques
des destinatairices en cliquant sur sécurité (il
faut avoir que des ok pour envoyer un mail
chiffré que tout le monde peut recevoir, ici

Gerer les clés du destinataire sélectionné...

aussi tu peux changer le statut de tes clés).

Pour chiffrer (ou envoyer un mail non chiffré si t’as cliqué sur « chiffrer par
défaut »), il faut cliquer sur la petite fleche a droite de sécurité ascuic~ et « exiger le
chiffrement » (ou « ne pas chiffrer » si tu n’as pas la clé publique des personnes).

Lorsque tu recois un mail, ... o o oo PO e ) i it
s’il est chiffré, tu devrais VOIr |« Awous o oo e @ o rommse cmomsune sy nuniraue o o

personnelle.

Sécurité des messages - OpenPGP

N . Je[o] s =
apparaltre un petlt cadenas Fid: DB efe £ nouveau) document() disporiolts) | Identifant de lé du ignataie Rherta e do st 144
A OpenPGP b b test 523
coché en vert °P #8 giln’y |, = g G 2
I
) Le message a été chiffré avant d'étre envoyé. Le chiffrement rend trés
a pas ce Cadenas, c’est que le Aol e e e e e [

pendant leur parcours sur le réseau.

mail n’a pas été chiffré par pgp.
Le deuxiéme signe avec le
« attention orange » signifie que

Votre identifiant de clé de déchiffrement : Ox15689E6F0137 680F
identifiant de clé de déchi

Afficher votre dé de déchifirement

Le message a été chiffré 3 destination des propriétaires des clés

le mail est signé mais par une ol
épondre; éponc | Jean-Claude B -@gmail.com> itres™
Clé publique dont tu n’as paS De @lapostenet <,  ._.@lapostenet> fr 0x9ATACSO0DES 692DFD (0xSE1BATOGEAO2FAF4)
s _e(e 7 . . Sujet test 06:37
vérifié D’empreinte, si t’as ~oeowe o asmonw N oy
5

vérifié 1’empreinte, 1’option =™ =" —

Hello world
apparait en vert.

- - ., Bonus sécurité
* Mettre les serveurs .onion de riseup dans Thunderbird o, ...

Dans Thunderbird, trois petits traits = » préférences » parameétres de compte. Aller dans le
parametre serveur de chaque boite mail a modifier, remplacer pop.riseup.net ou imap.riseup.net par
5gdvpfoh6kb2igbizb371zk2ddzrwa47mérpdueg2m656fovmbhoptqd.onion (actuellement)

Aller dans serveur sortant (smtp), tout en bas a gauche, cliquer 2 fois sur 1’adresse mail, remplacer
le nom du serveur (mail.riseup.net) par
5gdvpfoh6kb2igbizb371zk2ddzrwa47m6rpdueg2m656fovmbhoptqd.onion
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= Afficher et gérer les parametres des clés / vérification de
1’empreinte numérique

Une fois que tu as généré ta paire de clés OpenPGP et configuré ton compte de
messagerie, tu pourras voir et gérer les parametres de ton trousseau de clés (les clés privées
apparaissent en gras et les clés publiques) en suivant les étapes ci-dessous.

Dans Thunderbird tu vas dans outils » Gestionnaire de clef Openpgp. Si tu
double-cliques sur la clé qui t’intéresse tu pourras accéder a ces parameétres.

Ces fenétres affichent, entre autres choses, I'ID(entité) des clés publiques que tu
possedes et leur empreinte. Par exemple, I'ID de la clé publique pour ekaterina@riseup.net
est 0x3EFCD6 tandis que 1'empreinte compléte est CICA F701 479E 6C41 D968 0C4B
D628 2447 3EFC EFD6. Cette fenétre affiche également la date d'expiration de ta clé (26
octobre 2021 dans ce cas).

Tu dois partager ta clé publique avec
e s cteclpour e s s nametaes e pour e s les autres pour qu'iels puissent t’envoyer
pre s e s e e enierspors - des  messages  chiffrés. Tu  dois  aussi

partager ton empreinte compléte, via un
canal  différent, pour que ton/ta
correspondant-e puisse vérifier que la clé
publique que t’as envoyée t’appartient
réellement. Pour que les clés publiques que tu posseédes puissent étre utilisable il faut
« accepter » ces clés. Un des 2 oui suffit, tu peux cocher le 2éme oui si t’as vérifié avec la
personne I’empreinte de sa clé par un autre canal, ¢ca permet de graduer le degré de
confiance que t’as envers cette clé et d’étre siir.e de ce qu’on utilise.

Votreacceptation  Certifications  Structure

Non, rejeter cette clé.
Pas encore, peut-étre plustard.
@ Oui, mais je nai pas vérifié qu'il s'agit de la bonne clé.

Oui, ‘ai vérifié en personne que l'empreinte de cette clé est correcte.

Tu ne dois jamais partager ta clé privée, car quiconque en a une copie peut déchiffrer les
messages qui te sont envoyés et signer les messages pour qu'ils apparaissent comme
provenant de toi.

Si tu n’utilises plus ta clé privée ou qu’elle est compromise il faut révoquer ta clé.
Pour cela clique droit sur ta clé privée et sélectionne Révoquer la clé.

= Envoyer sa clé publique / une clé publique d’autres personnes

Quant t’écris un mail dans thunderbird, si t’as activé les options comme dit au
dessus, tu cliques sur la fleche a coté de sécurité asearic v » Joindre ma clé publique.
Lorsque le mail sera envoyé, il sera mis en piéece jointe ta clé publique en fichier (un format
«.asc »).

Si tu fais un mail a plusieurs personnes, tu dois avoir la clé publique de toutes les
personnes a qui t’écris. Si tu veux que les correspondant.es puissent faire répondre a tous
de maniere chiffrée, il faut qu’iels aient accés aux clés publiques de tout le monde aussi.
Pour joindre des clés publiques d’autres personnes, dans thunderbird tu vas dans outils »
Gestionnaire de clef openpgp. La tu sélectionnes les clés publiques des différentes
adresses mails (ainsi que la tienne), maintenir la touche ctrl enfoncée permet de garder une

clé pour en sélectionner d’autres. Puis clique droit » envoyer une ou des clés par
courriel.
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Tails est un systeme d'exploitation assez classique et simple d'utilisation. Dans la
barre supérieure tu trouveras, de gauche a droite :
[1] Une liste classée par théeme des applications (des logiciels) disponibles
[2] Acces aux principaux dossiers (ou apparait le dessier persistent lorsqu’il est connecté)

[3] Date et heure. Attention si t’es pas connecté.e a internet, Tails est a 1’heure de 1’ordi, une fois
connecté.e, tous les Tails du monde ont la méme heure (il y a un décalage horaire)

[4] Un outil pour chiffrer le presse-papier, pour accéder a tes clés de chiffrements (ssh, pgp sans
utilisation de thunderbird,...), ouvrir un éditeur de texte

[5] Le témoin de 1'état de Tor si tu es connecté.e au réseau Tor. Cet outil s'appelle « Oignon Circuits »
[6] choix des langues du clavier

[7] Le menu systéme, pour la luminosité de I'écran et le volume du son, la connexion wifi et Ethernet
s’il est branché, I'état de la batterie, les paramétres, le bouton pour verrouiller I’écran avec un mot de
passe créé sur le moment (pour quand tu pars et que tu ne veux pas que d’autres gens accédent
directement a ce que tu fais) les boutons de démarrage et d'extinction.

= Pas d’onglet wifi ?
- si I’onglet wifi n’apparait pas ici : tu ne pourras pas utiliser de wifi sur cet ordinateur (car certaines
cartes wifi sont difficilement utilisables sur des linux). Dans ce cas soit t’as internet par cable Ethernet

soit tu te procures une clé wifi (compatible avec les linux comme Panda Wireless Ultra ou PAUO5 autour
de 15 euros), soit tu branches un smartphone avec connexion, soit si tu sais faire tu changes ta carte wifi.

> Configurer la persistance / stockage de données
sur la clé Tails

Tails est amnésique par défaut. 11 oublie tout ce que tu as fait entre deux sessions.
Quand on veut travailler sur un document c'est un peu balot. Quand on veut paramétrer
Tails c'est tout aussi chiant: on est obligé-e de le refaire aprés chaque démarrage.
Heureusement, les créateurices de Tails y ont ajouté la persistance !

Le principe est de créer un « endroit» (appelé volume) sur ta clé, qui sera
entierement chiffré, sur lequel tu pourras stocker tes documents, et qui sera aussi utilisé par
certains logiciels pour y stocker les données que tu auras autorisées. C'est techniquement
trés simple a faire.

Tu démarres ta clé Tails, tu vas dans Applications » Tails » configurer le
stockage... (persistant). La une fenétre s’ouvre ou tu dois taper une phrase de passe et
ensuite configurer ce que tu dois conserver dans la persistance. Ensuite, le stockage
persistant peut étre activé pour plusieurs types de données, en voici quelques détails /
explications :

Données : Stocker des fichiers persos, que tu retrouveras dans le
personnelles dossier home>persistent (via Emplacements => persistent)

Ecran de Permet de garder en persistance un mot de passe
bienvenue / administrateur, la langue et les paramétres supplémentaires
“ (comme le navigateur non-sécurisé).

Marque-pages ﬁ Tout est dans le titre, pour ton navigateur Tor.
du navigateur -
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Pour se souvenir notamment des mots de passe wifi

Connexions [p] 1 : S
réseau ‘-//i_‘ ou autres configurations de connexion

Logiciels —,  Pour pouvoir ajouter des logiciels a Tails
adgitionnels ~ | (s’installeront automatiquement a chaque démarrage
avec persistance)
Imprimantes @ I1 s'agit de sauvegarder les configurations des imprimantes
C'est un client mail. Ca permet de garder tes
Thunderbird O configurations et tes mails en mémoire
GNUPG ~__ Sers a chiffrer / signer en dehors de Thunderbird.
3y La configuration et le porte-monnaie Bitcoin sont
Client Bitcoin ‘@‘" sauvegardés. (Bitcoin est une monnaie cryptée
décentralisée)
_| Pidgin sert a faire de la messagerie instantanée chiffrée.
Pidgin @ Activer cette option te permettra de garder les config des
comptes, tes contacts, tes conversations ..
) . SSH permet de se connecter a des serveurs a distance.
Client SSH - Cette option permet de sauvegarder des config de connexion.
Dotfiles Utile pour des configurations avancées, afin de dédoubler

des fichiers de config dans le répertoire personnel.

Si t’as un doute sur 'activation d'une des options, n'hésite pas a 1'activer. Tes choix
peuvent de toute fagon étre modifiés en revenant dans ce programme de « configuration de
volume persistant ».

Pour prendre en compte les changements de configuration ou la création du volume
persistant, il faut redémarrer Tails. Aprés le redémarrage, le premier écran te propose
maintenant de mettre un mot de passe de persistance. Si tu ne le mets pas, la
persistance ne sera pas activée mais tu peux tout de méme démarrer Tails.

= Changer sa phrase de passe

Tu démarres Tails sans la persistance avec des droits d’administrateur (cf partie
définir un mot de passe d’administration), tu vas dans Applications » Utilitaires »
pisques. Tu sélectionnes ta clé Tails. Tu vas voir sur cette écran les partitions de ta clé
Tails. Tu sélectionne la partition Tailsdata avec un petit cadenas fermé, tu cliques sur les
roues dentées | # | » Modifier la phrase de passe, on va d’abord demander ton mot de
passe administrateur, puis tu tapes ton ancienne et ta nouvelle phrase de passe.

= J'ai oublié ma phrase de passe

Tu perdras toutes tes données, mais tu peux démarrer Tails sans persistance, puis
Applications » Tails » Supprimer le volume d... Et Applications » Tails » Configurer
le stockage... (cf chapitre au début du chapitre).
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Dans I’assistant, entre les champs nom, adresse électronique et mot de passe (celui de
ton e-mail). Tu dois préciser quel protocole utiliser pour se connecter a ton fournisseur de
courrier électronique, soit IMAP, soit POP. Si tu sais pas trop, utilise IMAP mis par défaut.

= Tableau récapitulatif des différences entre pop et imap

Fait par |POP IMAP

riseup.net

Stockage | Ton ordinateur. En utilisant POP, tu télécharges | Serveur Riseup. IMAP laisse tous les
tous tes courriels sur ton ordinateur et les messages sur le serveur. Une autre fagcon
supprime des serveurs de riseup.net. C’est a toi dede voir cela est que le client courriel
gérer I’archivage des mails. IMAP fournit une vue des données

existantes stockées sur le serveur.

Mobilité |Basse. POP marche bien uniquement quand tu  |Haute. IMAP te permet d’utiliser
vérifies tes courriels principalement depuis le différents clients et de les garder
méme ordinateur. synchronisés.

Vitesse  |Plus rapide, puisque tout est simplement Plus lent, puisque le client courriel doit
téléchargé une fois sur ton ordinateur. faire des requétes au serveur de facon

répété.

Quota Ilimité. Tu n’auras jamais a Limité. tu auras un quota limité.
t’inquiéter du quota si ton client est configuré
pour supprimer les messages
sur le serveur aprés téléchargement.

Sécurité |Haute. Les messages ne sont pas stockés en Plus basse. tu dois te fier a Riseup pour
permanence sur le serveur (Note : c¢’est vrai que |le stockage.
si tu fais confiance au serveur mail sur le fait
qu’il ne fait pas de copie des mails).

= Configuration de la clé privée OpenPGP dans thunderbird.

Dans thunderbird, clique sur Trois petit trais = » Paramétres des comptes »
Chiffrement de bout en bout (de la boite mail que tu veux configurer) » Ajouter une
clé » Créer une clef openpgp » Continuer » quand tu descends tu mets dans
Parametres avancés, taille de la clé « 4096 » (par défaut c’est 3072, ca correspond
a une sécurité plus importante) » Générer la clé » Confirmer.

C’est bon, ta clé privée est créée. Vérifie que ta clé est bien cochée dans
« Chiffrement de bout en bout » du parametre de compte. Tu peux programmer soit de tout
chiffrer par défaut (et quand t’écriras a des personnes qui n’utilisent pas pgp il faudra
manuellement décocher 1’option de chiffrer), soit de ne rien chiffrer par défaut, ce qui peut
comporter un risque d’oublie. Si le chiffrement est important pour toi, il vaut mieux cocher
les options « exiger le chiffrement par défaut », comme dans la prochaine image. Tu
peux aussi cocher la signature par défaut de tes mails.

Paramétres serveur Paramétres par défaut pour l'envoi de messages

Copies et dossiers Sans chiffrement de bout en bout, le contenu des messages est facilement exposé & votre fournisseur de

Reédaction et adressage messagerie et a une surveillance de masse.

N ti le chiffi it défaut
Paramétres des indésirables FR€ pas activer e chiffrement par detau

® Exiger le chiffrement par défaut
Espace disque 9 P a

Chiffrement de bout en bout

Accusés de réception

Si le chiffrement est exige, pour pouvoir envoyer un message, vous devez disposer de la clé publique ou du certificat de

chaque destinataire,

) Bt Une signature numérique permet aux destinataires de vérifier que le message a bien été envoyé par vous et que

. o son contenu n'a pas été modifié
Paramétres des indésirables B
/| Ajouter ma signature numérique par défaut

Gestion des comptes v
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les adresses de I’expéditeur et des destinataires, la date et I’heure auxquelles le message
a été expédié, ou de quel ordinateur les messages ont été envoyés ou regus. L’objet du
message peut aussi rester non protégé et facilement lisible, méme quand le chiffrement
de bout en bout est utilisé.®
¢ ta clé privée est une donnée extrémement sensible. Quiconque réussi a obtenir une copie de cette
clé sera capable, avec le mot de passe, de lire du contenu chiffré qui n'était destiné qu'a toi
uniquement. Il pourrait aussi signer des messages d ta place. Tu utiliseras ta clé privée pour
déchiffrer des messages qui te sont envoyés par celleux qui ont une copie de ta clé publique.
¢ ta clé publique est faite pour étre partagée avec les autres et ne peut étre utilisée pour lire un
message chiffré ou contrefaire un message. Une fois que tu as la clé publique de ton/ta
correspondant.e, tu peux commencer a lui envoyer des messages chiffrés. Elle seule sera capable
de déchiffrer et lire ces messages parce qu'elle seule a acceés a la clé privée qui correspond a la clé
publique que tu utilises pour les coder. De la méme facon, pour que quelqu'un.e t’envoie un
message chiffré, cette personne doit avoir une copie de ta clé publique. 1] est important de vérifier
que la clé publique que tu utilises pour chiffrer les messages appartient effectivement a la
personne avec qui tu essayes d'échanger (a partir de 1’empreinte numérique de la clé). Si toi ou
ton/ta correspondant.e étes dupé.es lors du chiffrement des messages avec la mauvaise clé
publique, votre conversation ne sera pas sécurisée.
Avec OpenPGP tu peux aussi d'attacher des signatures numériques a tes messages. Si tu signes un
message en utilisant ta clé privée, chaque destinatairice ayant une copie de ta clé publique peut
vérifier s'il a bien été envoyé par toi-méme et que le contenu n'a pas été falsifié. De la méme facon, si
tu as la clé publique d'un.e correspondant.e, tu peux vérifier ses signatures numériques

Configurer une bonne phrase de passe

Oonooonoooooooooo O

UNCOMMON oooooooo TROUBADOR, AND ONE OF
(N[:ﬁisgmw UNKNOWN —_— T THE Os WARS A ZERQT
11 oo l .
e | T i
= SOME SYMBOL...
Tr@Qub4dor 3 000 Guesses e
HJ Lf Hmmmﬁmﬂxﬂnmmngwﬁ
CAPS? NOMERAL | | Bl Gares sty
= SUBSTITUTIONS ooo 5 = MTW ' .
oog FFICOLTY T0 GUESS: | | DIFF EVBER:
(¥oU Can AOD AOD A 7B PoRe B To Rj\!ﬁr}ﬁﬁm EAF'J\/ HHRD
Ewm#muﬁgrugﬁﬁawm - 1

~28 BITS OF ENTROPY

WAS IT TROMBONE? NO,

~ 44 RITS OF ENTROPY
OooooOoapgoooo
ooOoogooooon
ooooooponao

oonoooooooo

L’idée par la suite est de faire les configurations sur Tails pour que Thunderbird gére

le chiffrement de bout en bout. Pour démarrer Thunderbird choisis Applications »
Internet » Messagerie Thunderbird.

= Configurer un compte de messagerie électronique

Lorsque Thunderbird démarre pour la premiére fois, un assistant apparait pour te

guider a travers le processus de configuration de Thunderbird permettant d'accéder a ton
compte de courrier électronique.

Courrier entrant -

Eichier Edition  Affichage  Allera Messages  Qutils  Aide

Prelever v £ Ecrire @Adresses |

1 Envoyés
v & Archives

2016
& 2017
2018
2020

® Spam

W Corbeille

£ Drafts

va @riseup.net
B3 Courrier entrant
@ Corbeille

Si tu n’as pas cet assistant directement, tu peux le
démarrer a nouveau, depuis la fenétre principale
Thunderbird, choisir en haut a droite Trois petits
= Paramétres des comptes et ensuite

depuis la fenétre parameétres des comptes choisir
Gestion des

traits = »

W Filtre rapide

® | ANonlus tySuivis @Contacts ©Etiquettes
a0 Suet
Welcome to Riseup!
lists.riseup.net / your environment
Création de la liste
[riseup] newsletter /infolettre / boletim / run.

[riseup] newsletter / rundschreiben / boletim ..

[riseup] newsletter / rundschreiben boletim

comptes »

messagerie...

@iseup.net - Mozilla Thunderbird

@ Piecesjointes

Ajouter

Correspondants
Riseup Collective

SYMPA
newsletter@ists riseup.net
newsletter@lists riseup.net
newsletter@ists.riseup.net

un

o Date

compte de

Configurez votre adresse électronique existante

Configurez votre adresse électronique existante

Votre nom complet :

Utilisez votre adresse électronique actuelle

youpi

Adresse électronique : | youpi@riseup.net

Mot de passe

cocee ®

| Retenir le mot de passe

v Configuration trouvée pour linstallation de Thunderbird

Protocole :

Serveur entrant
Serveur sortant :
Identifiant :

<) IMAP (dossiers distants)
POP3 (conserve Les courriels sur votre ordinateur)

[BX imap riseup.net SSL
mailriseup.net SSL

youpi

Anngler | | Configurer manuellement... Terminé

6 Plus d’informations sur la page « Présentation du chiffrement de bout en bout dans Thunderbird » de
support.mozilla.org ou encore sur « OpenPGP dans Thunderbird — Guide et questions fréquentes ».
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1000 GUESSES/SEC
FOUR RANDOM /
E ALREADY
HARD MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT ERSY FoR COMPUTERS TO GUESS.

Il est recommandé un mot de passe long (vingtaine de caractéres / 4 ou 5 mots) qui
ne soit pas une citation, plutdt qu’'un mot de passe court méme avec des caractéres
compliqués. Chaque personne détient sa facon de retenir ses phrases de passe. Des
physionomistes vont se souvenir d’un tableau dans lequel y a des éléments dedans, d’autres
vont coller le tout début d’une musique qui finit par une autre, d’autres peuvent prendre 5
mots aléatoirement dans un livre, d’autres mélanger des langues.

A toi de voir ta technique, attention a la sauvegarde de mot de passe écrite a la main
ou sur un document texte qui traine et que t’oublies ! Il est recommandé quand tu
commences une nouvelle phrase de passe de le taper régulierement les premiéeres semaines
pour que ¢a s’ancre.

Il est important de ne pas utiliser le méme mot de passe pour des services
différents, ca évite de tout compromettre. Le niveau de sécurité n’est pas forcément le
méme entre logiciels. Sur internet, on ne peut pas faire confiance aux sites internets par
lesquels on passe, si tu tapes un mdp sur un site internet, il faut partir du principe que
I’entreprise du site y a accés et peut analyser comment tu construits ton mdp.
Régulierement on entend tel gros serveur qui a été hacké et des millions de mdp récupérés.
Il existe aussi des coffres forts a phrase de passe, c’est un outil sécurisé qui garde tes mdp.
Par exemple KeePassXC (explication de 1’outil plus loin dans ce document).
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https://support.mozilla.org/fr/kb/openpgp-thunderbird-guide-faq
https://support.mozilla.org/fr/kb/presentation-chiffrement-bout-en-bout-thunderbird

> Installer une clé Tails (a partir d’une clé
Tails)

Il te faut une clé usb avec déja Tails installé. C’est la version de Tails qu’il y a sur
cette clé qui sera installé sur la nouvelle clé. Attention, si le systéme Tails de la clé source
est vérolé, la clé Tails cible le sera également ; cette manipulation est donc a faire a partir
d’une clé Tails de confiance.

Une autre clé usb de plus de 8 Go*, attention elle sera formatée et toutes les
données y seront supprimées. S’il y avait des données auparavant sur cette clé usb, tu
peux avoir envie qu’elles ne soient pas retrouvables a posteriori, il peut étre intéressant
d’écraser plus correctement les données avant (cf chapitre suivant)

Installeur de Tails

- = x T’allumes ta clé Tails (avec ou sans persistance

¢a n’a pas d’importance). Tu vas dans
Applications > Tails > Programme
d’'installation.

) Cloner le Tails actuellement utilisé

Si l’installeur de Tails voit une autre clé

DiiEerunerage 30 Taks telccrgge/ 19 © usb, elle va étre mise en « clé USB cible ».
Clé USB cible : T’as juste a faire Installation, ¢a prend 5 a
USB DISK 2.0 15,5 GB (/devisdd1) ~ 20 min. Ta persistance ne sera pas clonée.

Si ca ne marche pas (ce qui n’arrive pas
souvent) essaye de formater toi-méme ta clé
usb, de I’enlever / remettre et de relancer
I’installation.

Installation

= Eviter d’avoir une clé vérolée

Une clé Tails vérolée, est une clé qui n’est pas le Tails d’origine (donc potentiellement avec
des mouchards). D’autant plus si tu diffuses souvent d’autres clés Tails :

1) Evite de laisser trainer n’importe ol ta clé (surtout dans les lieux surveillés),
comme tu vois ¢a met 10 min a cloner, on pourrait trés bien te cloner une autre version qui
ressemblerait a Tails mais avec d’autres choses dedans comme des sniffeurs a mot de passe.

2) Ne branche jamais ta clé dans un ordi allumé. Sauf si c'est Tails qui y est allumé.

3) Fais gaffe aux clés qui peuvent revenir des perquisitions.

> Mettre a jour une clé Tails

La sécurité sur Tails (et de maniere plus générale sur linux), passe par le fait que le
systéeme d’exploitation continue a étre développé et que des mises a jour viennent trouver
des solutions aux failles de sécurité apparaissant. La sécurité informatique d’aujourd’hui
sera obsoléte dans 5 ans. Il est trés important de faire les mises a jour réguliérement
(Tails en fait une par mois). Les mises a jour correspondent a la mise a jour de Tails, et
de tous les logiciels qui y sont utilisés (debian, Tor, thunderbird, ...), ils permettent aussi

4 Si tu peux choisir ta clé, tu peux consulter avant la liste des clés usb problématiques avec Tails pour
ne pas tomber dessus : https://Tails.boum.org/support/known_issues/index.fr.html#index1h2
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> Installer des logiciels additionnels

Attention : Si t’installes des nouveaux logiciels, c’est a toi de vérifier qu’il n’y a pas
de faille de sécurité, de veiller a ses mises a jour sur le long terme et de le configurer pour
passer par Tor s’il passe par internet. Si les logiciels utilisés dans Tails sont audités en
terme de sécurité ca ne sera pas forcément le cas pour ce que tu installeras. Avant
d’installer un nouveau logiciel, c’est mieux de vérifier qu’il n’y a pas déja un logiciel dans
Tails qui fait déja le taf que tu souhaites faire. Ici on va voir comment installer un logiciel
parmi les paquets de Debian.

En prérequis il faut que t’aies coché « logiciels additionnels » dans la configuration
de ta persistance (cf chapitre associé). Il te faut démarrer Tails avec des droits
d’administrateurices (cf chapitre associé), aller dans applications » outil systéme »
gestionnaire de paquets synaptic.La tu mets ton mot de passe admin (si c’est la premiere
fois que tu fais ca, ¢ca va prendre du temps). Tu vas dans « Toutes » et tu choisis le logiciel
que tu souhaites installer « sélectionner pour installation » puis « appliquer ». Une fois fait
Tails te demandera, si ta persistance est ouverte, si tu veux 1’installer une fois, ou I’ajouter
a ta persistance. Si tu fais le second choix, veille a 1’évolution du logiciel au cours du temps
(Tails ne le fera pas a ta place). Tu pourras accéder aux logiciels additionnels que t’as

installés pour éventuellement les supprimer dans Applications » outils systéme »

logiciels additionnels. . 3 i L,
Nécessite d’avoir activé

> Chiffrer ses mails (avec Thunderbird) Thmderbicd

dams sa persistance

Note : cette méthode est intéressante sur Tails, mais est fortement déconseillée sur
un systéme d’exploitation non chiffré, car tous tes mails seraient stockés dessus, et tes clefs
privée seraient accessible sans le chiffrement du systéme d’exploitation. S’il est possible de
mettre un mot de passe principal sur thunderbird pour protéger tes mails chiffrés, il a une
qualité de chiffrement faible.

La fonction OpenPGP de Thunderbird est récente, début 2019 ¢a fonctionnait
différemment, donc tout n’est pas encore bien pensé et risque de changer rapidement.

Si tu veux une vulgarisation de ce qu’est PGP et le chiffrement, tu peux consulter
Particle: « Une présentation approfondie du chiffrement de bout en bout : comment les
systémes de chiffrement a clé publique fonctionnent-ils ? » du site Surveillance self
défense. Tu peux aussi consulter Que devrais-je savoir au sujet du chiffrement ? Sur le
méme site au sujet des différents types de chiffrements existants.

* Quelques explications de OpenPGP

Le chiffrement de bout en bout (end-to-end encryption) pour le courrier électronique
peut étre utilisé pour s’assurer que seuls I’expéditeur et les destinataires d’un message
peuvent en lire les contenus. Sans cette protection, il peut étre facile aux personnes
administrant le réseau, aux fournisseurs de messagerie et aux agences
gouvernementales de lire vos messages. Mettre en ceuvre le chiffrement de bout en bout
demande de I’attention a la fois a I’expéditeur.ice et aux destinatairices. Une seule
erreur par une quelconque des parties impliquées peut suffire @ compromettre la
sécurité du chiffrement. Les métadonnées des messages électroniques ne peuvent étre
protégées par I’emploi du chiffrement de bout en bout. Ce sont par exemple les noms et
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https://tails.boum.org/support/known_issues/index.fr.html#index1h2
https://ssd.eff.org/fr/module/une-pr%C3%A9sentation-approfondie-du-chiffrement-de-bout-en-bout-comment-les-syst%C3%A8mes-de
https://ssd.eff.org/fr/module/une-pr%C3%A9sentation-approfondie-du-chiffrement-de-bout-en-bout-comment-les-syst%C3%A8mes-de

est bien complet. Il existe pour cela « GTKhash ». C’est ce qu’on appelle « vérifier les
sommes de controle (MD5, SHA1, SHA256) ». Cela permet de vérifier sur le document
téléchargé que tu as la méme somme de controle que la personne qui 1’a mise sur le site,
ainsi sur le site s’il y a la somme de controle SHA256, il suffit de le copier dans
« vérifier », mettre le fichier télécharger, le « hacher » (opération qui ne peut pas altérer le
fichier). En terme de vérification : sHA256 > SsHA1 > mps. Siy a le point vert, c’est que le
fichier n’a pas été altéré pendant le téléchargement.
Avisé. Prérequis : connaitre pgp, ce qu’est une

2) Vérifier I’origine du fichier signature de document et une clef publique

Pour étre siir que le fichier que tu viens de télécharger appartienne bien a X et pas a
un intermédiaire Y, une possibilité de vérification par pgp existe, pour cela il faut que X ait
signé son document et ait laissé la possibilité d’accéder a sa clé publique.

Si t’as une fenétre comme cela dans

ton navigateur (la signature du document
1QICBAABCOAGBQICYSNNAAOIJEOLIRIHZ MWbiDCkQAKTO9ZFArkLGAKZOVIVOORMH

de fixer des bugs, mais parfois de nouveaux peuvent apparaitre (surtout sur les gros
changements).

Il existe 2 types de mises a jour, t’en seras informé-e par un mot quand tu te connectes a

internet, lis le bien :

Redémarrer Tails x
/. Votre périphérique Tails a été mis a jour avec succés.

Quelques fonctionnalités de sécurité ont été temporairement désactivées..
Vous devriez redémarrer Tails sur la nouvelle version dés que possible.

1) La mise a jour automatique.
T’as juste a lancer le téléchargement. Il faut
se prévoir un peu de temps et bien attendre la
fin, un moment ¢a va couper ton internet,

Voulez-vous redémarrer maintenant?

Redemarrer plus tard Redemarrer maintenant

c’est normal ! Mais surtout, il faut bien attendre la fenétre Redémarrer Tails, avant
d’éteindre (et pas avant). S’il y a un bug (extinction avant la fin), tes données ne sont pas
affectées par la mise a jour, mais tu risques de pas pouvoir redémarrer sur ta clef Tails....

des fois appelé sig) tu fais « enregistrer
sous » et ¢a va te proposer d’enregistrer un
fichier en .asc

En paralléle il te faut télécharger la
clé publique du/ de la signateurice (par

Malgkc+qt7h4kixabLgRiva/X8baINMr 31V2EPhcqpadrKjPEdut FC4RNOMAQIRP
DaxHmMKAFSO1t pwddMFLN4X3m7rrem8y+dups8gouwWVvNAY U WwW3RE/GONCABSSF+aX
FXCAUBAKPOKCBUSYDVPWIXXRNCMA] S4LUTWERSYASEGZ tU1EMXGNESLBNWN EDYVX
OXpZiUEKY1do5e1XgNUTSTADS TaAXEC TVEVUNEOB2VS/ TZ2XKG3+6FpStMHBPIQT
E/JEyIuu@ycosh9iJektCTysLTh/pedTriswlkqdlxQQBELY1iF1TQEMISFXBAMIK
KIXYDBWPHPNOCNYjOptvI2SERI9Z1IrCUMUE]yCZz3TXCccPOWIEhCk3dXbGkEgHEE
kJVgurocFMsYmzRo91agzRVPTaT/kik1awsSsmyypLxStfxmIDE96aFEMRYC3VMEx
YHMT211TWBG JImKKyvSPWy JhsbuAwNheIZeTgh4a6EyhNBbtFxr6kiGwWpbimhv4p
AsOGUbPa7pEFOPbGIMSOIES/12zcproxAzck+feUuijbctGRRORCU/ teuXmDGAS/F
S+GKDX1ARZmMLaMImO1Vajj2vwWlaNd tKecsTuokxWecNpinJg+nn/2LCUETBmgdb7x

serveur de clé ou autre moyen proposé a
. .. XFE2GP2UHowd+TZQg+NzZ
disposition). ~Roku
Si tu cliques 2 fois sur le fichier .asc
obtenu, Tails va Iouvrir avec le
vérificateur de signature. Soit le fichier a le méme nom et est dans le méme dossier, soit tu
devras indiquer ou se trouve le
fichier a vérifier et alors
I’opération se lance. Si t’as
« Signature non valide » en haut qui apparait, c’est pas bon, il y a possibilité d’usurpation
(ou erreur de manip). Si c’est « Untrusted Valid Signature », le document est signé par la
clé présentée. Mais C’est
untrusted, ca veut dire que par
contre tu n’as pas vérifié que la
clé publique ne soit pas elle-méme usurpée (la on rentre dans le domaine de pgp).

youpi.odt: Signature non valide x

Signature mauvaise ou contrefaite. Les données signées ont été modifiées.

tor-browser-linux64-8.0.6_en-US.tar.xz: Untrusted Valid Signa... X

Valid but untrusted signature by on 12/

3) Notion de confiance

Malgré tout ca, se pose la question de la confiance qu’on peut avoir dans le groupe qui gere
le fichier téléchargé : fait-il bien ce qu’il dit ? (attention aux véreux.ses qui trainent sur
internet). Cela repose souvent sur ce qu’on appelle une toile de confiance.

S’il y a risque, en fonction du modéle de menace, une solution est de télécharger un fichier
avec une clé Tails, de ne pas I’ouvrir et avoir par exemple une 2° clé Tails que t’allumes en
désactivant internet. Pour cela au démarrage, sur la page de mot de passe de persistance tu
fais le petit + en bas, et tu peux mettre une option sans accés a internet. Et la seulement
t’ouvres le document.
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Installeur de Tails =

2) La mise a jour manuelle

* Si t’as déja une clé Tails avec la derniére version, tu
démarres sur celle la, et comme pour I’installation
Applications » Tails » Programme d’installation. Sauf
i _ | que la, plutét que de mettre « installation», on va te
demander « mettre a jour », la différence c’est que ca ne
formatera pas toute la clé usb, ca remplacera juste la
partition de la Tails allumée par celle qui est mise a jour.
(tu peux donc mettre a jour d’autres personnes, attention

aux clés Tails vérolées !)

g H
$Tails
Instructions de mise a jour manuelle

) Cloner le Tails actuellement utilisé

Utiiser une image SO Tails téléchargée &

B

Réinstaller (supprimer toutes les données]

Mise & jour

* Si tu ne connais personne, il te faudra une clé USB
vierge ou une autre clé Tails (donc pas a jour), et tu pourras télécharger ce qu’il te faut en

suivant le tuto Tails qui te suit pas a pas : https://Tails.boum.org/upgrade/index.fr.html

=> 3 partir de la mise a jour 4.2 ce type de mise a jour n’aura lieu que pour les mises a
jour majeurs (par exemple passage a 5.0 en 2021) ou en cas de bug.
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== SanDisk SDSSDRC032G
7 T8STeorp CODVDW SH-224DB

== ldeuffedora_wetory-rosdiswap

? Idewffedora_victoryrosd/home

II) Pour aller plus loin :
quelques trucs et astuces supplémentaires

> Supprimer vraiment des données d’une clé usb

« Supprimer de maniére définitive » ou « mettre a la corbeille » ne supprime pas
les données. ... et ca peut étre trés facile de les retrouver. En effet, lorsqu’on « supprime »
un fichier — en le placant dans la Corbeille puis en la vidant — on ne fait que dire au
systéeme d’exploitation que le contenu de ce fichier ne nous intéresse plus. Il supprime alors
son entrée dans I’index des fichiers existants. Il a ensuite le loisir de réutiliser 1’espace que
prenaient ces données pour y inscrire autre chose.

Mais il faudra peut-étre des semaines ou des années avant que cet espace soit
effectivement utilisé pour de nouveaux fichiers, et que les anciennes données disparaissent
réellement. En attendant, si on regarde directement ce qui est inscrit sur le disque dur, on
retrouve le contenu des fichiers. C’est une manipulation assez simple, automatisée par de
nombreux logiciels permettant de « récupérer » ou de « restaurer » des données. On ne peut
pas réellement supprimer des données en informatique, cependant on peut « réécrire des
données par dessus ». Il peut rester cependant des traces des données inscrites auparavant,
notamment en cas d’acces physique au matériel. Attention si sur ta clé usb ou sur ton
disque dur tu as des documents sensibles a supprimer vraiment, il vaut mieux se référer a
larticle : Effacer des données « pour de vrai » sur le guide d’autodéfense numérique®.
Pour des données trés sensibles il n’existe pas 100 % d’assurance de ne retrouver aucune
trace, s’il y en a I’occasion il est préférable de les mettre sur un support chiffré auparavant.

Sur Tails, tu peux faire clic droit sur un fichier, écraser les données (par défaut ca
fait 2 passes, c’est-a-dire réécris des données 2 fois a la place du fichier a écraser),
attention si c’est un fichier trés gros ¢a va prendre du temps. Cette opération va supprimer
les données 1a ot se trouve le fichier, mais il est possible qu’il y ait une partie des données
qui ait pu étre enregistré ailleurs sur le support. Pour écraser 1’ensemble d’une clé usb, tu
peux quand tu la formates faire « écraser les données existantes avec des zéros » (le faire 2
fois peut étre une bonne idée).

320 GB Hard Disk
|, 320 GB Hard Disk
SAMSUNG HD321K1

32 GB Disk

]
x

> Comment créer _un
disque dur ou une clé

= = usb chiffrée (ouvrable
_— ' sur des linux)

257 GB Block Device 1368 L0Ks

SAMSUNG HD321KJ (CP100-12)
320 GB (320,072,933,376 bytes)

GUID Partition Table

CD/OVD Drive SOZEJ1MPBE6978

8.3 GB Block Device

54 GB Block Device

T idewffedora_victoryroadiroct

*a Dans Tails tu peux aller dans Applications

» Utilitaires » Disques. La tu sélectionnes
le bon disque (c’est a dire ta clé usb ou ton

210 MB — 200 MB free (4.9% full) . . ’ .

R disque dur souvent il y a marqué le poids de

1 3ysan la clé suivi de Drive), tu formates tout le

FAT (16-bit version) — Mounted at /boot/efi

5 https://guide.boum.org/tomes/1_hors_connexions/3_outils/06_effacer pour_de_vrai/
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t’auras a choisir le bon. Tu dois faire trés attention a ne pas te tromper d’icones. De méme s’il y a
un nom d’utilisateur.ice + un mdp a mettre dans ta fenétre, vérifie avant qu’il y ait les 2
indiqués dans I’entrée que tu vas auto-remplir. S’il n’y a qu’un mdp, il sera envoyé dans le nom
d’utilisateur.ice.

> Téléchargement / téléversement
et le dossier Tor browser

Une protection sur Tails existe qui fait que le navigateur web n’a

{ < @ Dossier personnel / Tor Browser ~

{ © ecens . pas acces a vos dossiers (persistance, clés usb ou tout autre), ¢a évite
il T qu’il fouine dans vos documents, ce qu’on appelle un bac a sable.
R . Pour télécharger il faut donc télécharger dans le dossier Tor Browser
B Docamens puis mettre ensuite dans le dossier que vous souhaitez / dans la
Bl persistance. De la méme maniere, si vous voulez téléverser un
fjtigm document (= le mettre sur internet, 1’envoyer sur un site ou en pj), il
s faut d’abord le copier dans le dossier Tor Browser avant de le
Sl téléverser.

: = Peu de RAM ou téléchargement de gros fichiers
e i Il existe deux dossiers Tor Browser, un qui n’est pas persistant,

I’autre qui I’est (qui s’allume que si tu as activé la persistance au démarrage). Celui qui
n’est pas persistant enregistre dans la RAM. Attention donc si tu télécharges trop dessus ¢a
va ralentir la clé Tails. De maniére générale si trop de documents / trop d’onglets sont
ouverts ou si trop de documents sont enregistrés sur autre chose que la persistance ¢a peut
faire buguer ou ralentir. Si tu as donc un gros téléchargement vaut mieux le faire dans le
dossier Tor Browser persistant. Mais ne laisse pas tout tes documents dedans si tu veux que
le bac a sable soit efficace.

= Format de fichier HTML

Les fichiers en html ne peuvent pas étre ouverts sur la persistance (car le navigateur
Tor n’a que accés au Tor Browser), il faut donc les mettre dans le dossier Tor Browser avec
le dossier de configuration (pour avoir les images) avant de 1’ouvrir. Tu n’auras pas besoin
d’internet pour 1’ouvrir.
= Document téléchargé et vérifications

GtkHash - o x| Les fichiers téléchargés sur internet
j peuvent étre dangereux, car possédant
possiblement des logiciels malveillants.
= | En fonction de ton modéle de menace /
| de la sensibilité / du type de document il
peut s’avérer nécessaire de prendre

| plusieurs précaution :
| 1) Vérifier I’intégrité d’un document
|SHA256 797¢b9fd460950703358150a195796d39bc84e 2ad3e707e9 @ | (important pour les 10g1C1915 / images
| iso), vérifier que ce qu’on a téléchargé

3

| Fichier Edition Vue Aide
Fichier: | |5] youpi.odt

|
i Veérifier : 9bc84e23d3e?0?e§| @ | HMAC
MDS: b7c4c30c7feabbelada3178e5186¢f41

SHAl: a06339c434bd57f9aeadf3f4e92337d00dcbb5c 1l

Hacher
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= Rendre persistent les paramétrages de KeepassXC

Pour faire en sorte que tes parameétres de KeePassXC soit persistent, il faut que « Dotfiles »
soit activé (dans Applications » Tails » Configurer le stockage..). Tu vas dans le
Dossier personnel, en activant les fichiers cachés (ctrl+h). Dans .config tu copies le
dossier keepassxc. Tu le colles dans un dossier s’appelant exactement .config que tu
créés dans Emplacements » dotfiles.

Tu peux maintenant par exemple changer le délais de verrouillage de KeePassXC dans
outil » parametres » Sécurité » Verrouiller les bases de données apres une
inactivité de [ton_temps].

= Utiliser les paramétres de remplissage

; Bonus - gestion mdp -
automatique de KeePassXC

sensible

A utiliser avec prudence et s’expérimenter sur cette fonction avant, une erreur de manipulation
eut entrainer I’envoie de mots de passe dans de mauvaises mains. Par exemple I’auto-

remplissage se faisant avec un nom de fenétre, dans cette fenétre il peut y avoir plusieurs

cases a remplir. Ainsi si tu mets le navigateur Tor comme nom de fenétre a auto-remplir, et
ue tu fais I’opération dans ’URL, ton moteur de recherche va récupérer en clair ton mdp.

Parametres - KeePassXC - o = 1) Configurer les touches qui feront le
Base dedonnées Entrées Groupes Outils _ Aide remplissage automatique

‘ & 89 ® i@ A Dans KeePassXC faire (en haut) outil »
Paramétres de I’application paramétres » mettre les touches
saseasoma | g’on  veut dans « raccourci de

dans Ia correspondance des fenétres pour l saisie automatique globale remplissage automatique global »

" (genre alt+v par exemple, pas de
< [ Mq raccourcis utilisés par d’autres fonctions

securte o Type st o — comme Ctr+c). Ce paramétre ne
. AutoType typing deiy [Toms | = |+ s’enregistre pas de maniére persistante

m%m (a refaire ou a rendre persistent).

e iEtaes 2) Configurer le remplissage

| automatique de I’entrée

Revenir dans la fenétre des mots de passe

de KeePassXC. Faire clic droit sur

1l’entrée souhaitée » Voir/Editer

l’entrée » a gauche « Saisie

automatique » » en bas le « + » et

Mots de passe.kdbx - KeePassXC —a i,

M v

Général ans la correspondance des fenétres pour la saisie automatique globale.

¥ Toujours de e procéder & une sa

nder av

Apply Cancel oK

rajouter le titre de la fenétre. Pour cela,
regarder le nom de la fenétre qui s’ouvre
pour demander un mot de passe, et soit la R A T
taper dans le titre précédemment dit, soit [.ve..m.ﬁ‘ea..mmmue pour cote erree
si cette fenétre du mot de passe est ouverte = =
en parallele du KeePassXC il suffit de = e
cocher la petite fleche a droite du titre de 3
la fenétre et de choisir le bon nom de . Tire de a fenetre:
fenétre. B
3) Effectuer le remplissage automatique = slabie e e
Dans la fenétre qui demande le mot de = ™~

passe, tu appuies sur les touches choisies
dans 1). S’il y a plusieurs mots de passe iR

qui ont le méme nom de remplissage

Base de données  Entrées Groupes Outils Aide

B 8 e & @ B / Q

@) Utiliser la séquence de saisie automatique par défaut du groupe

Utiliser une séquence de saisie automatique personnalisée :

Associations de fenatre

Apply Cancel oK

disque ainsi que ses partitions en faisant les 3 petits traits en haut a droite de 1’écran
= » Formater le disque. Quand c’est fini il n’y a plus rien du tout sur ton disque, tu

cliques sur le «+», tu choisis la taille de ta partition (tout si tu n’en veux qu’une),
«suivant », dans « type » » « disque interne & utiliser avec les systémes Linux
uniquement (Ext4) » (= tu ne pourras pas aller sur cette clé avec windows et mac), tu
coches « Volume protégé par mot de passe (LUKS) », par la suite t’auras a mettre un mot
de passe (a cette occasion tu peux décider de faire « écraser les données existantes, mais
prend plus de temps », s’il y a des documents sensibles, cf chapitre Supprimer vraiment
des données). Comme tu le vois c’est possible de recréer un type « Fat » pour avoir une clé
usb consultable sur tout systéme d’exploitation (ou presque).

> Chiffrer un fichier / un document par une phrase
de passe - ou par une clé publique

= Sur un fichier de maniére générale

Dans Tails tu peux trés bien faire clic droit sur un fichier, faire « chiffrer » choisir
« use passphrase only » ou par clé publique. Ca va créer un fichier en .pgp. Attention a
supprimer les données non chiffrées pour de vrai aprés coup (cf chapitre au dessus).

Si tu choisis 1’option passphrase, il faudra ouvrir le fichier dans Tails et taper la
phrase de passe. Si tu ne veux pas que les données non chiffrées soient marquées a
I’emplacement ou tu 1’ouvres (par exemple sur une clé usb), il vaut mieux d’abord copier le
fichier chiffré dans un dossier Tails qui est uniquement en mémoire vive (par exemple

Emplacements » Documents) avant de 1’ouvrir.

» Sur un document Libre Office Chiffrer avec une cle GPG

Lorsque tu sauvegardes ton fichier la premiére
fois, il te demande dans quel dossier tu veux le
sauvegarder, en bas a gauche tu peux cocher sur la case « enregistrer avec un mot de
passe ». Bonus : a 1’étape d’apres, si tu cliques sur options, tu peux méme décider de
mettre un mdp d’édition.

Enregistrer avec un mot de passe

> S’ajouter des droits d’administrateurices

Dans Tails, un mot de passe d'administration (également appelé mot de passe root ou
mot de passe amnesia) est nécessaire pour effectuer des taches d'administration systéme.
Par exemple :

* Pour installer des logiciels additionnels

* Pour accéder aux disques durs internes de 1'ordinateur

* Pour lancer des commandes en terminal superutilisateur.ice.

* Pour accéder a certains droits, notamment quand t’as une fenétre qui demande une

authentification avec écrit administrateur en orange.

Par défaut, le mot de passe d'administration est désactivé pour plus de sécurité. Ce qui peut
empécher un.e attaquant.e ayant un acces physique ou a distance a ton systéme Tails
d'obtenir les droits d'administration et d'effectuer des taches d'administration contre ta
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volonté. De méme, si tu te mets un mot de passe admin, tu te donnes la possibilité de
laisser des traces sur le disque dur de I’ordinateur que tu utilises.

= Définir un mot de passe d'administration

Afin d'effectuer des taches d'administration, tu dois choisir un mot de passe
d'administration lors du démarrage de Tails, en utilisant Tails Greeter.
1. Lorsque Tails Greeter apparatit, clique sur le

Tt it setiogs i safe i st sRupos. T a3 caom sefe. pres the = bouton +.

EI 2. Lorsque la fenétre Paramétres
supplémentaires apparait, clique sur « Mot
de passe d'administration ».

3. Saisis un mot de passe de ton choix dans les zones de texte « Mot de passe
d'administration » et confirme puis clique sur « Ajouter ».

Asditicnal Settings

Ce mot de passe ne dure que durant la session. Tu peux avoir ces droits d’administration
(dit aussi « superutilisateur ») avec ou sans persistance.

> MAT2 - supprimer les métadonnées sur des
fichiers

Beaucoup de fichiers que nous utilisons (images, sons, vidéos, documents texte, ...)
contiennent des métadonnées. Ce sont des données inscrites dans le fichier, mais qui ne
constituent pas le contenu du fichier. Les métadonnées sont a un fichier ce qu'est le
générique de fin a un film grand public : quelque chose que personne ne regarde vraiment,
mais pas caché pour autant, et qui livre des informations importantes. Et cellui qui veut
avoir des infos sur le contenu de l'objet (votre fichier ou le film), auscultera les
métadonnées de vos fichiers ou le générique avec attention.

Par exemple, les métadonnées d‘une photo peuvent comporter la taille de ta photo en
pixels, la marque et le modele de ton appareil, son numéro de série ... Si la photo a été
prise depuis un téléphone, on peut y ajouter les coordonnées GPS du téléphone lors de la
prise de vue, et de maniére générale toutes les options définies dans ton téléphone (nom
pré-enregistré). Et enfin le nom de ton ordi, les logiciels qui ont servi a la modifier, etc.

MAT2 (pour Metadata Anonymisation Toolkit 2) est un logiciel qui permet de

supprimer les métadonnées de tes fichiers. Pour ¢a dans Tails tu fais clic droit sur le fichier
que tu veux nettoyer puis « remove metadata ». S’il y avait des métadonnées supprimées,
un fichier sera créé juste a c6té « nom_du_fichier.cleaned ». Tu I’ouvres pour vérifier que
tout est bon dedans et, si c’est le cas, tu supprimes 1’ancien fichier (il peut valoir le coup
de savoir Supprimer vraiment des données (cf chapitre associé). Les métadonnées ne
sont pas supprimés si le fichier .cleaned n’a pas été créé. Certains formats de fichiers ne
fonctionnent pas avec Mat2 (tu peux voir la liste en ouvrant un terminal et en écrivant
«mat2 -1 »). Sur la version actuelle sont prises en compte :
Application : .epub, .pdf, .odc, .odf, .odg, .odi, .odp, .ods, .odt, .pptx, .xlsx, .docx, .torrent, .
ncx, .zip, audio : .flac, .mpega, .mpga, .mp2, .mp3, .m4a, .opus, .oga, .0gg, .SpX,
image : .gif, .jpg, .jpeg, .jpe, .png, .tiff, .tif, .bmp, texte : .css, .htm, .shtml, .html, .text, .txt,
vidéo : .mp4, .xmv, .avi.
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= Cas du pdf :

Pour les pdf (format de fichier compliqué), il vaut mieux effacer les métadonnées du
fichier texte avant de le convertir en pdf sur Tails. Si tu n’as que la version pdf, quand tu
vas faire « remove metadata », Mat2 va d’abord le transformer en image, supprimer les
métadonnées et le remettre en pdf. L’inconvénient, c’est que tu ne pourras plus sélectionner
le texte, tu vas perdre en qualité et le document risque d’étre plus lourd.

> Coffre fort a mot de passe (KeePassXC)

Si tu es amené-e a devoir connaitre beaucoup de phrases de passe, il peut étre bien
d’avoir un moyen sécurisé de les stocker (et pas un bout de papier a c6té de ton ordi).
Il existe KeePassXC (Application » Favoris » KeePassXC).

é é x
Créer une nouvelle base de données KeePassXC... x e e e

. L. . Paramétres de chiffrement
Informations générales de base de données
Vous pouvez ajuster ici les paramétres de chiffrement de la base de données. Vous pourrez sans
Veuillez indiquer le nom et éventuellement une description pour votre probléme les modifier plus tard dans les paramétres de la base de données
nouvelle base de données

s Temps de déchiffrement : 5.0 s
Nom de la base de données :

Une valeur plus élevée offre plus de sécurité mais ouverture de la base de données prendra plus de
temps.

Format de la base de données : | KDBX 4.0 (recommandé) h.d

Ce n'est important que si vous utilisez la base de données avec d'autres programmes

Paramétres avancés

Continue Cancel

Go Back Continue Cancel

Clique droit sur Créer une

Lorsque tu fais une nouvelle base de données, dans les imprim’ écran tu peux
retrouver les différentes étapes pour faire ta clef. A la fin il t’est proposé de mettre ton mot
de passe principal qui va protéger ton coffre fort a mot de passe puis de sauvegarder ton
fichier KeePassXC qu’il faut mettre dans ton persistent. C’est ce fichier qui comportera
tous tes mots de passe. Tu peux aussi générer des phrases de passe aléatoires que seul
KeePassXC retiendra. Dans une entrée t’as juste a appuyer sur les dés, et a configurer la
complexité du mot de passe que tu souhaites.

Dés que tu fermes KeePassXC ou si tu ne Iutilises pas quelques minutes il se chiffre.
Attention a ne pas oublier ta phrase de passe principale.
Copier le nom

. & >utili 1 Mots de passe.kdbx - KeePassXC - o x
laracine pour  nouvelle entrée d’utilisateur.ice
, t Base de données Entrées Groupes Outils Aide
erer tes groupes . o .
8 g Copier le mdp B g <@ X T ® 8 S ,
3 4 P 5 & Sh ’
@ de Pentrée _ o x| clubde pétanque > site internet > Modifier I'entrée
Base d ‘11‘ é Titre: | site internet]
© | )
Q B Nom d'utilisateur: | petanque
v Racine - é
] - il . Entrée Mot de passe ;| seeseeensnsensneinns
£ boite mail petanque ssseee petanque@ri... Jamais
v-& perso 2 code dentrée Jamais ) Confirmation : | s=+ssssssssassanrans &
il

B banque ¥ isite intemet | petanque petanque.no... 26/10/2023 0. S

B cf B URL

& i i Avancé

ot mat  Expiration | 26/10/2023 00:25 ~ | | Valeurs par défaut ¥
& groupe de souti
# | club de pétanque / site internet Q Lbb‘ 6 oo petanque.noblogs.org
Général Notes. cone
Nom dutilisateur petanque
Mot de passe 900000 Apply Cancel oK
URL i
Expiration 26/10/2023 00:25



